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KI-VO als Baustein der europaischen ,,Digital-Basic-Laws*

DSGVO

- Schutz von personenbezogenen Daten
(insoweit Grundrechtsschutz)

DGA

Data Governance Act

- Infrastruktur fiir Datenaustiusche und —
spenden (freiwilliq)

EU-Digitalgesetze
DA

Data Act

- Rechte auf Datenzugang, -
bereitstellung und nutzung

KI-VO

- Grundrechtsschutz;
Innovationsférderung
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DSA

Digital Services Act

- Schaffung eines sicheren und
vertrauenswurdigen Online-Umfelds

DMA

Digital Markets Act

-> Fairer Wettbewerb zw. digitalen
Plattformen unabhangig von Grofte
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KI-VO: Allgemeine Fakten

Gegenstand

* Die weltweit erste Kl-Verordnung zur Regelung von Kl-Systemen
und Kl-Modellen fir allgemeine Zwecke (GPAI-Modelle)

* "Produktkonformitat”, Marktliiberwachung und Kontrolle

Ziel der KI-VO

« Sicherheit der EU-Burger

* Schutz der Grundrechte

* Vertrauen und Akzeptanz von Kl als Technologie

* Forderung der Innovation

Wer ist betroffen?

* Anbieter von K|-Systemen oder -Modellen

= entwickeln, in Verkehr bringen oder in Betrieb nehmen unter
eigenem Namen oder eigener Marke

« Betreiber von KI-Systemen

= Nutzung eines KI-Systems
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KI-VO: Regelungskonzept

Technologieneutrale rechtliche Absicherung von Kl-Systemen / KI-Modellen mit allgemeinem
Verwendungszweck (GPAI)

Anforderungen an das Inverkehrbringen, die Inbetriebnahme und die Nutzung

KI-VO = Produktsicherheitsgesetz

WICHTIG: Es kénnen auch weitere (EU-)Produktsicherheitsvorschriften gelten

- Zusatzlich gelten Anforderungen der KI-VO

- Allg. Produktsicherheitsvorschriften gelten auch fur KI-Systeme, die kein Hochrisiko-KI-System darstellen
(Verordnung (EU) 2023/988 als ,safety net®)
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Zeitschiene KI-VO

21. April 2021 2. Februar 2025 2. August 2025
» EU Kommission: Vorschlag

» Verbotene Kl-Praktiken

und Sanktionen

> Kl-Kompetenz des Personals » Kl-Modelle mit allgemeinem

Verwendungszweck (GPAI)

» Aufsichtsbehorden, Governance

D - Regelungen gelten bereits

2. August 2027

» Eingebettete Hochrisiko-KI
(Art. 6 Abs. iVm. Anhang I)

» GPAI, die vor dem 2. August 2025
in Verkehr gebracht wurde

12. Juli 2024 2. Mai 2025 2. August 2026 2. August 2030
> Veroffentlichung im » Praxisleitfaden sind » Allgemeine Anwendbarkeit » Hochrisiko-KlI, die bestimmungsgeman
Amtsblatt verflgbar, Art. 56 Abs. 9 der KI-VO von Behdrden genutzt werden und vor
dem 2. August 2026 in Verkehr gebracht
Insbesondere: wurden

KI-Systeme, die vor dem Geltungsbeginn der KI-VO in Verkehr
gebracht oder in Betrieb genommen wurden, unterfallen der KI-VO
nur, soweit sie wesentlich verandert wurden.
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Transparenzanforderungen 31. December 2030

Nicht eingebettete

Hochrisiko-KI (Art. 6 Abs. 2

iVm. Anhang Ill)

» Kl-Systeme, die Komponenten von IT-
GroRsystemen sind (Annex X) und die
vor dem 2. August 2027 in Verkehr
gebracht oder in Betrieb genommen
wurden.
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[ Art.2Abs.6 |
Keine Anwendbarkeit, wenn

KI-VO: Was ist ein KI-System? (1) i ZWBck o EnfeHling

Inbetriebnahme
£ AN

. . und in der Lage, Ergebnisse* abzuleiten,
Maschlgegg;:rs‘tutztes Konzipiert fiir Anpassungsfahigkeit die physische oder virtuelle
y den autonomen (nicht obligatorisch) Umgebungen beeinflussen konnen
VeCngr?‘inthjgr%né;wc Betrieb Lernfahigkeit Fahigkeit zur Schlussfolgerung (mehr als
p blo3e Datenverarbeitung)

mit unterschiedlichem v
Grad an Autonomie Orgir Sag
- Moglichkeit,
unabhéngig von
Menschen zu arbeiten

Kommission, C(2025) 5053 final, Leitlinien zur Definition eines Kl-Systems: *Ausgaben wie

* Lebenszyklusbasierte Perspektive: Die Merkmale mussen nicht wahrend der gesamten

"Bauphase" und der ,Nutzungsphase" vorliegen

- bestimmte Merkmale konnen nur in einer Phase auftreten

+ Keine automatische Bestimmung oder erschépfende Liste
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KI-VO: Was ist ein KI-System? (2)

[ Kommission, C(2025) 5053 final, Leitlinien zur Definition eines KI-Systems

—/

Hauptkriterium zur Unterscheidung zwischen traditioneller Software und Kl-Systemen

fahig, Ergebnisse abzuleiten

* Ausiibung formaler Logik, vordefinierte Regeln auf neue
Situationen anwenden

e Enthalt "KI-Techniken"

 Anséatze des maschinellen Lernens, die aus Daten
lernen, wie man bestimmte Ziele erreicht; oder vereinzelt

* Logik- und Wissensbasisansatze, die von kodiertem Wissen
auf andere schliefden
- Systeme kénnen Uber deduktive oder induktive
Maschinen unter Verwendung von Operationen (Sortieren,
Suchen, Vergleichen, Verketten) schlussfolgern

Grundlegende Datenverarbeitung

Software operiert ausschliellich auf Grundlage von vordefinierten Parametern;
oder nur fur beschreibende Analysen, Hypothesentests und Visualisierungen

Systeme zur Verbesserung der mathematischen Optimierung

Software, die nicht Uber “grundlegende Datenverarbeitung” hinaus geht;
Selbstanpassung zielt ledigliche auf Optimierung der Funktion des Systems
selbst (keine intelligente Entscheidungsfindung)

Auf klassischen Heuristiken basierende Systeme

Problemldsungstechniken, die auf erfahrungsbasierten Methoden beruhen
(regelbasiert, Mustererkennung, trial-and-error),
z.B. Schachprogramme, die Brettpositionen ohne Lernen beurteilen kénnen

Einfache (statische) Vorhersagesysteme

System, dessen Leistung durch grundlegende statistische Lernregeln erreicht
werden kann, z. B. Finanzprognosen

TaylorWassing |
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KI-VO: Was ist GPAI?

Allzweck-KI-Modell (GPAI)

einer Benutzerschnittstelle

[ Art. 3Nr. 63

)

= signifikante allgemeine Anwendbarkeit, breites Spektrum an unterschiedlichen Aufgaben und
Integrationsmdglichkeiten in eine Vielzahl von nachgelagerten Systemen oder Anwendungen

WICHTIG: stellt kein KI-System fur sich allein dar! Erfordert die Hinzufigung weiterer Komponenten, wie z. B.

z.B. GPT-5

Integration in /
ist Teil eines

KI-Systems fuir allgemeine Zwecke:

| At.3Nr66 |

[

Art. 3Nr. 1

)

(“normalen") KI-Systems:

Integration in andere KlI-Systeme.

- Das System kann flr eine Vielzahl von Zwecken eingesetzt
werden, sowohl flr die direkte Nutzung als auch fur die

z.B. ChatGPT

- System kann nur fur bestimmte Zwecke verwendet werden

TaylorWessing |
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Anwendungsfall 1: Angebot eines KI-Systems auf dem Markt

Anbieter von KI-Systemen aus der EU oder aus Drittlandern , die ihr KI-System auf dem EU-Markt in Verkehr bringen oder
auf dem EU-Markt in Betrieb nehmen

*x X %
L
N
P 41

*

Bevollméachtigter

* g K

A

EU Markt

Anbieter aus Drittland KI-System
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Anwendungsfall 2: In EU genutzter Output

Anbieter und Einsatzstellen in Drittlandern, in denen der

1. Sammelt Daten an
betriebsamen
Verkehrszonen

<
Unternehmen 2. Beauftragt US-Unternehmen mit *
aus Drittland einer Lsung fiir die Unternehmen * *
. aus EU
\ Verkehrsberuhigung

\
4

5. Lost Konstruktion

neuer *
Verbindungsstellen aus

KI-System

|
\
|
\ 3. Nutzt
\
\J

EU Markt

TaylorWessing
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KI-VO: Adressaten

Rollen der KI-VO

_ LAtz )
= Anbieter
= Eigene oder fremde Entwicklung und Inverkehrbringen oder [ Relevant fiir Unternehmensgruppen ]
Inbetriebnahme eines Kl-Systems oder -Modells
WICHTIG: Betreiber konnen zu Anbietern werden (!)
* Betreiber ( = erweiterte Verpflichtungen), wenn
= Nutzung eines KI-Systems unter seiner Verantwortung im o
Rahmen einer geschéftlichen Tatigkeit =+ personliche * Hochrisiko-KI-System
atigkeit . . .
Tatig e_f _____ (Q] A « wird mit Name oder Marke des Betreibers versehen;
= @] ) m - wird wesentlich veréndert + gleichbleibende Klassifikation
—_ (Hochrisiko) > nutzt eine Klinik ein Kl-gestitztes
Entwickler/Anbieter Nutzende Kilinik Diagnosetool kann die Gefahr bestehen, durch “Fine-

o Tuning” selbst Anbieter zu werden
o

* Veranderung KI-System: wird zu Hochrisiko-KI-System
Patient

TaonrWessing ‘ Private and Confidential
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Risikobasierter Ansatz der KI-VO o

Art. 5, z.B.
» Social Scoring (z.B. weitreichende

Risikobewertungssysteme Krankenversicherung)

+ biometrische Einstufung

» Emotionsanalyse einer naturlichen Person am

Arbeitsplatz

e Art. 6 iVm. Anhang | und Ill, z. B.

+ Beschiftigung, Arbeitnehmermanagement (z.B.
Kl-basierte Auswahl von Bewerbungen), Anhang ll|
Nr. 4

» Leistungserbringung, (Anspruchsberechtigung fur
Gesundheitsdienstleistungen) Anhang Il Nr. 5 lit. a

 Priorisierung in Notfallkliniken, Anhang Il Nr. 5 lit. d

Medizinprodukte, Anhang | Nr. 11

N

)

Fiir alle KI-Systeme:
Aufbau von KI-Kompetenz

* Aufbau von KI-Kompetenz

Art. 4,95

(z.B. bei Arzten und

Fiir bestimmte Kl-Systeme:
Transparenzverpflichtungen

Hochrisiko-KI-Systeme
(umfassende Regulierung)

4

(S

Art. 50, z.B. \

die fur die direkte Interaktion mit
naturlichen Personen bestimmt

sind (z.B. Patienten-Chatbots,
Symptom-Checker.Apps)

Erzeugung von synthetischen
Audio-, Bild-, Video- oder
Textinhalten (insb. GPAI)

Erstellung oder Manipulation von
Texten, die mit dem Ziel der
Information der Offentlichkeit /

veroffentlicht werden

Pflegepersonal)
Freiwillige Verhaltenskodizes

Andere Kl-Systeme

Uberwiegende Mehrheit der

Kommission, C(2025) 5053
final, Leitlinien zur Definition
eines Kl-Systems:

(keine regulatorischen Anforderungen) Systeme, selbst wenn sie als K-

Systeme im Sinne von Art. 3 Nr. 1
KI-VO eingestuft werden,

TaylorweSSing ‘ Privat und vertraulich

unterliegen nicht den
regulatorischen Anforderungen der
KI-VO."

wr Art. 4, 95 KI-VO J 18




Verbotene Kl-Praktiken

[ Giiltig seit dem 2. Februar 2025 (!) ]

Kommission C (2025) 5052 final, Leitlinien zu verbotenen Kl-Praktiken

Regelung Verbot Inhalt
Einsatz von unterschwelligen, manipulativen oder mit dem Ziel / der Wirkung, das
Art. 5 Abs. 1 lit. a Schadliche Manipulation und Tauschung tauschenden Techniken aulerhalb des Bewusstseins Verhalten zu verzerren
einer Person oder
(+) ()
KI-Systeme, die KI-Systeme, die alteren
verringerte kognitive Menschen im Alltag
. Fahigkeit alterer helfen ihre Gesundheit
Schadliche Ausnutzung von VAT el SCh\.NaChSte”en angrun(.j B Al Menschen nutzt, um  und med. Behandlung zu
Art. 5 Abs. 1 lit. b ey e . e . Behinderung oder einer besonderen sozialen oder ——] ' e ——
Vulnerabilitaten und Schutzbediirftigkeiten wirtschaftlichen Situation Behandlungen zu
verkaufen

Einstufung natiirlicher Personen nach sozialem Verhalten oder persénlichen Merkmalen ->
. . . nachteilige oder ungiinstige (ungerechtfertigten oder unverhaltnismaRigen) Behandlung: z.B. zu
i @ e L s Social Scormg weitreichende Kl-Bewertungssysteme fir Risikobeurteilung bei Krankenversicherung (sonst jedenfalls
Hochrisiko-KI)

Art. 5 Abs. 1 lit. f Erkennung von Emotionen Emotionen am Arbeitsplatz oder in Bildungseinrichtungen, auRer medizinischen oder Sicherheitsgriinde

_Kategorisierung von Personen nach biometrischen Daten, um auf Ethnie, politische Ansicht, religidsen
Art. 5 Abs. 1 lit. g Biometrische Einstufung Uberzeugung, usw. zu schlieRen — zulassig aber: Kategorisierung von Patienten zur med. Diagnose (z.B.
Haut- und Augenfarbe bei Krebsdiagnose)
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Risikoeinstufung

Hochrisiko-KI:

[ Eingebettete Ki [ Art. 6 Abs. 1+ Anhang | ]

Sicherheitsbauteil eines Produkts oder das Produkt selbst
+

Unterliegt einer Konformitatsbewertung

—} PO - 5 6w

S—— <-4 ) Landwirtschaft
erate, die 2 H :
Srmi Sportboote Spielzeug = liche
gasiormige L. . Fahrzeuge
Brennstoffe Medizinische Gerate
verbrennen Zivilluftfahrt

=
[ Nicht eingebettete Ki [ Art. 6 Abs. 2 + Anhang Il ]

@ S @

-
. . _ o/ -
Risikobewertung: Lebens %i Leistungserbringung Rekrutierung -m

und Krankenversicherung

Arbeit: Beforderungs- Klassifizierung von
[Entlassungsentscheidungen Notrufen

TaylorweSSing ‘ Privat und vertraulich

Hochrisiko-KI

(umfassende Regulierung)

ﬁusnahmsweise nicht hochriskant, \

wenn beabsichtigt ist:

(

Art. 6 Abs. 3 UAbs.1 |

enge verfahrenstechnische Aufgabe zu
erfillen;

Ergebnis einer bereits abgeschlossenen
menschlichen Tatigkeit zu verbessern;
Entscheidungsmuster zu erkennen,
ohne die zuvor durchgefiihrte
menschliche Bewertung zu ersetzen
vorbereitende Aufgabe flir eine
Bewertung durchzuflihren

_Art. 6 Abs. 3 UAbs. 2 |

Personen durchfiihrt

\und kein Profiling von natiirlichen J

20



Kil-Medizinprodukte

Hochrisiko-KI:

[ Eingebettete KI | Art. 6Abs. 1+ Anhang | ]] ﬁ
Was sind Kl-Medizinprodukte? d — E

Medizinische Gerate

Kl-generiert
Unter anderem Software fiir:

= Tumordiagnostik (Auswertung radiologischer Bilder oder von Bildern zur
Hautkrebsvorsorge)

= Zellerkennung (Auswertung von histologischem Material)

= Diagnose von Herzerkrankungen (Auswertung von EKG-Daten)
= Alzheimer-Prognose

= Medizinische Wirkstoffsuche

= Testung von Wirkstoffen an durch KIl erstelltem Krankheitsmodell (z.B. zu
rheumatoider Arthritis)

= Roboterassistierte Chirurgie

Sowie zum Beispiel: Kl-generiert _

= Pflegegadgets (z.B. Telepflege oder ,Ambient Assisted Living“ — AAL)

TaylorWessing ‘ Private and Confidential



Wie stark wird Kl in Ilhrem
beruflichen Alltag schon
genutzt?



5 Rechtsrahmen von Kl-Medizinprodukten
und ihre Implementierung
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A

Rechtsrahmen fur Kl-Medizinprodukte

A

[

VO uber Medizin-
produkte (MDR)

Inverkehrbringen /
Inbetriebnahme von

Medizinprodukten

Risikoklassifizierung

N

Kl-Verordnung

Inverkehrbringen/
Inbetriebnahme/
Verwendung von

Kl-Systemen

Risikoklassifizierung

Verbot bestimmter
Praktiken

\

MPBetreibV

Anforderungen an Betreiber
von Medizin-produkten
(u.a. Instandhaltung,
Sicherheitskontrollen

und Dokumentation)

Relevant fur Gesundheits-
einrichtungen

24



Lehre: KI-Medizinprodukte fast immer Hochrisiko-KI

Implementierung von Kl-Medizinprodukten

KI-System?

(+)

[ Art. 2 (1) KI-VO |

/ Anwendbarkeit KI-VO?

. Konformitatsbewertungsverfahren

\(+)
[ Art. 6 Abs. 1KI-VO |

Hochrisiko-KI?

wenn

. Medizinprodukt ab Klasse lla
. Anwendbarkeit der MDR

[ Art. 1 Abs. 1 MDR ]l

()

[ Art. 2 Abs. 1 MDR |

(+) \
(+)

(durch Dritte) erforderlich

) 2

\ (alle +) [

’ * Kl-Expertise (Kompetenz) / freiwillige \
Verhaltenskodizes (Art. 4 / 95 KI-VO)

* Hochrisiko-KI-Pflichten abhdngig von
Rolle(n) (Art. 6 — 49 KI-VO)

 MDR-Pflichten Risikoklasse lla, llb oder Il

TaylorWessing

Soweit zutreffend:

\ « Transparenzanforderungen (Art. 50 KI-VO) j

- R

Unternehmen
Kl-gestitztes
OP-Planungstool

Praxisbeispiel:

Hersteller eines Kl-gestiitzten OP-
Planungstools mochte es in der EU
auf den Markt bringen

Regelfall
—

Hersteller muss kiinftig MDR- und KiI-
VO-Konformitat nachweisen

25




Hochrisiko-KI: Pflichten der Anbieter

Anforderungen an das Hochrisiko-KI-System selbst

"Die Anbieter von KI-Systemen mit hohem Risiko missen sicherstellen, dass ihre KI-Systeme den in
Abschnitt 2 [Art. 8-15 KI-VQ] festgelegten Anforderungen entsprechen.”

» Risikomanagementsystem

« Daten und Daten-Governance (fir Kl-Training: Entwicklung von Trainings-, Validierungs- und
Testdatensatzen)

+ Dokumentation (Technische Dokumentation, Art. 17 | ; Aktenfiihrung, [ Art. 12 ])

+ Transparenz und Bereitstellung von Informationen flur Betreiber [ Art. 13 ]

+ Menschliche Aufsicht

+ Genauigkeit, Robustheit und Cybersicherheit

+ Barrierefreiheit | Art. 16it. 1ivm. (EU) 2019/882 |

Allgemeine Verpflichtungen fiir Anbieter von Hochrisiko-KI

* Qualititsmanagementsystem
» Registrierung | Art. 161it. i, 499 Abs. 1,71 |

* Aufbewahrung der Dokumentation:
* Bewertung der Konformitat | Art. 161it. f, 43 |

* Kennzeichnung [ Art. 161it. b, h, Art. 48 |

TaylorWessing ‘ Privat und vertraulich




Hochrisiko-KI: Pflichten des Betreibers

Verpflichtungen des Betreibers von Hochrisiko-KI-Systemen:

+ Menschliche Aufsicht [ Art. 26 Abs. 2, 3 )

Praxisbeispiel: KI-System erkennt Tumorstrukturen in CT-Bildern — Klinikpersonal muss Ergebnis
priifen, bevor Befund erstellt wird

[ Art. 26 Abs. 1 |
* Geeignete technische und organisatorische MaBnahmen (relevant: Betriebsanleitung des Anbieters)
+ Repriasentative Eingabedaten und Ubereinstimmung mit dem Zweck des KI-Systems ("Art. 26 Abs. 4 )

» Uberwachung und Unterrichtung des Anbieters im Falle einer Gefahrdung der Gesundheit, der

Sicherheit oder der Grundrechte von Personen
* Aufbewahrung der Dokumentation und Lagerung fur mindestens 6 Monate
* Hochrisiko-KI (Arbeitsplatz): Informationen fiir betroffene Arbeitnehmer und Arbeitnehmervertreter

+ Datenschutzrechtliche Verpflichtungen bleiben davon unberihrt (z.B. Datenschutz-
Folgenabschatzung, Art. 35 DSGVO, Rechtsgrundlage fur die Verarbeitung personenbezogener Daten,
Datenschutzverantwortung) [ ar. 26 Abs. 9 |

* Grundrechtliche Folgenabschatzung: Fir nicht eingebettete Hochrisiko-KI (Anhang lll) fur private
Anbieter, die 6ffentliche Dienstleistungen erbringen, durchzufihren und die Ergebnisse der zustandigen

Behorde mitzuteilen. (A 27 Erwagungsgrund 96 )

Tay|0rWeSSing ‘ Privat und vertraulich




‘ Anforderungen an Kl-Medizinprodukte: MDR und KI-VO

Pflicht KI-vO MDR Uberschneidung Pflicht KI-vO MDR Uberschneidung
Risikomanagementsystem Art. 9 Art. 10 (2) Uberwiegend el 2l Cle AT Art. 19 Keine
Protokolle
Teilweise
(Grundidee: nur ein
Daten und Daten-Governance Art. 10 -— Keine Bewertung der Konformitat Art. 43 Art. 10 (6) umfangreicheres
Konformitatsbewertungs
verfahren)

. . Art. 10 (4), L . fon —
Technische Dokumentation Art. 11 Annex Il Teilweise Deklaration der Konformitat Art. 47 Art. 10 (6) Teilweise
Aktenfiihrung Art. 12 - Keine CE-Kennzeichnung Art. 48 Art. 10 (6) Uberwiegend
UCLET T T LD S T Art. 13 Art. 10 (11) UElEED (s, Registrierung Art. 49 (1) | Art. 10 (7) Teilweise
von Informationen Gebrauchsanweisungen)

Menschliche Aufsicht Art. 14 - Keine KorrekturmaRnahmen Art. 20 Art. 10 (12) Uberwiegend

L . Kooperations- und
(e ] ol [V IR ] Art. 15 Annex /Il Teilweise Mitwirkungspflicht ggii Art. 21 Art. 10 (14) Uberwiegend
Cybersicherheit e

Behorden
Keine
Qualititsmanagementsystem Art. 17 Art. 10 (9) Teilweise Betreiberpflichten Art. 26 - (aber nat.
Bestimmungen)
Aufbewahrung der Teilweise (unterschiedliche Post-market monitoring Art. 10 (10, - .
Dokumentation e S i 101 Dokumente) (providers) I8 125 12, 13) CHE

Quintessenz: Rad wird nicht neu erfunden - viel ist bekannt und muss lediglich ausgebaut werden.




Zusammenspiel KI-VO mit MDR und Zustandigkeitsproblem

= Anwendungsbereich: MDR > (+) = Anwendungsbereich: KI-VO - (+)

( J

Kl-Medizinprodukte im Anwendungsbereich von

zwei Implementierungsregimen

= Kl-Medizinprodukte sind Hochrisiko-KI

- Konformitatsbewertungsverfahren bei 22 ?

= Kl-Medizinprodukte in der Regel mindestens
Risikoklasse lla
- Konformitatsbewertungsverfahren bei benannter
Stelle nach MDR l

l

Benannte MDR Stelle GUbernimmt Benannte Stelle nach KI-VO
Prufung auf Konformitat nach KI-VO Ubernimmt Prufung auf
Konformitat
Benannte Stelle = Integer und unabhangig SCUEHULES I 5 Beteiligung von zwei
nach MDR nach KI-VO

= Fachlich und strukturell kompetent benannten Stellen
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Grundkonflikt: KI-Medizinprodukte

Transformation der medizinischen Behandlung

//‘/Sicherheitsanforderu ngen

v

(Uber-)Regulierung

TaylorWessing |

Innovationsbremse:

(Doppel-)Zertifizierungsaufwand
Langere Zertifizierungsdauer
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6 Implikationen von Ki fur den
Datenschutz

TaylorWessing




Verhaltnis der KI-VO zum Datenschutzrecht (1)

?
KI-VO DSGVO

= Kl sicher machen Nebeneinander anwendbar

= Patientendaten schiitzen

= Einsatz von KI-Systemen: Wahrung Grundrecht auf Datenschutz (Art. 8 EU-GRCh)
= Technologieneutralitat: KI-VO sieht keine eigenstandigen Datenschutzbestimmungen vor

- KI-VO beriuhrt DSGVO nicht, vgl. Art. 2 Abs. 7 KI-VO

= Datenschutzrechtliche Reibungspunkte bei Konzeption, Implementierung und Nutzung von Ki-Systemen
KlI-Medizinprodukte miissen neben MDR und KI-VO auch (weiterhin) DSGVO beachten, z.B.:

« Datenschutzrechtliche Vorgaben bei der Verarbeitung von Patientendaten im Training und der Anwendung von Ki
: « Informationspflichten: Patienten miissen bei Kl-gestiitzten Anwendungen (z.B. in Diagnose) verstandlich tiber
Datenschutz und Kl-System und seine Funktionsweise aufgeklart sein

* IT-Sicherheitsanforderungen: Krankenhaus-IT, ePA und Medizingerate mit KI muss Anforderungen aus Art. 32

:  DSGVO und Art. 15 KI-VO genligen

g o
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

TaylorWessing ‘ Private and Confidential




Europaische Digital- und Datenstrategie

Datenschutz

(DSGVO)

= Datenminimierung
= Speicherbegrenzung

CCELEELEELEETN

= Zweckbindungsgrundsatz

TaylorWessing ‘ Private and Confidential

Ziel des EU-Gesetzgebers

Datenokonomie

= Verteilung von Daten

= Datenzugang

= Datennutzung

= Vervielfaltigung von Daten

= Weitreichender Einsatz von Cloud-Computing und
Massenverarbeitungsdiensten (Big Data)

* Daten als innovative Schépfungsmaterie und
Handelsgut

* Umfassendes Training von Kil-Modellen und -
Systemen

Datenminimierung, Speicherbegrenzung und
: Zweckbindung kollidieren besonders oft mit
: medizinischem Interesse, groBe Datenmengen (z.B.

i Langzeitakten, biometrische Bildarchive) fiir Training und

Verbesserung von KI verfiigbar zu halten



Datenschutzrecht in der KI-VO

= Neue datenschutzrechtliche Rechtsgrundlagen in der KI-VO, z.B.:

= Art. 10 Abs. 5 KI-VO: Ausnahme vom Verarbeitungsverbot nach Art. 9 Abs. 1 DSGVO, um
Verzerrungen in Hochrisiko-KI-Systemen zu erkennen und/oder zu korrigieren
- Kl-gestutzte (Hochrisiko) Diagnose-Tools (als KI-Medizinprodukte) konnten Verzerrungen auf Basis
demografischer oder genetischer Unterschiede ausgleichen, was ohne die Ausnahme
datenschutzrechtlich schwer zu rechtfertigen ware (z.B. Unterreprasentation bestimmter
Patientengruppen)

= Art. 59 Abs. 1 KI-VO: Verarbeitung von pD in KI-Reallaboren zur Entwicklung bestimmter Kl-Systeme
- Relevant fur medizinische Forschungsprojekte (z.B. Kl fur Krebsdiagnostik oder Bildauswertung in
der Radiologie), wo Reallabor-ahnliche Umgebung notwendig sinds
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KI-VO und DSGVO nebeneinander | Beispiel: Informationspflichten

Nutzung von Kl-Medizinprodukten / KI im Gesundheitssektor

KI-VO: DSGVO:

( )

D kumulativ

Bestimmte KI-Systeme
[ Art. 6i.V.m. Anh. Ill: Art. 26 Abs. 7 u. 11 | Art. 13, 14, 15 u. 22 DSGVO

Bestimmte Hochrisiko-KI-Systeme

Wie begegnet mir das im Alltag? — Praxisbeispiele:
= KI-Chatbot erklart Symptome > Patient muss wissen: Ich spreche mit Kl
= Kl-Hautkrebsdiagnosetool untersucht Befunde - Patient muss wissen: Kl unterstlitzt bei Diagnose; Arzt trifft Diagnose

= Ki-Triage-Tool in Notaufnahme / Notrufannahme - Patient muss wissen: Arzt pruft Entscheidung, basiert nicht allein auf Ki
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Kl und Datenschutz: Key-Takeawys

Kl im Gesundheitswesen = fast immer Hochrisiko

Mehr Regulierung —» mehr Sicherheit, aber langere Verfahren

Datenschutz bleibt immer mitzudenken

Transparenz gegenuber Patienten ist zentral

TaylorWessing ‘ Private and Confidential
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