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Rechtsgrundlagen Accountability

Umfang und Reichweite Nachweispflichten

Wann liegt eine Datenpanne vor?

Melde-/Benachrichtungspflichten bei Datenpannen

Handlungsempfehlungen
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Nachweispflichten und Umgang mit Datenpannen



Grundsatz der Nachweis- und NOVACOS

Rechenschaftspflicht RECHTSANWALTE

Gesamtverantwortung des Verantwortlichen far
seine Verarbeitung personenbezogener Daten

Art. 5 Abs. 2 DSGVO: Der Verantwortliche ist fUr
die Einhaltung des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen
konnen (,Rechenschaftspflicht”)

Art. 24 Abs. 1 DSGVO: Der Verantwortliche setzt
geeignete technische und organisatorische
MalBnahmen um, um sicherzustellen und den
Nachweis dafur erbringen zu kdnnen, dass die
Verarbeitung gemaf der DSGVO erfolgt.
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Nachweis- und NOVACOS

Rechenschaftspflicht RECHTSANWALTE

Nachweis Einhaltung Grundpflichten und Einhaltung
angemessener TOMs (risikobasiert)

Festlegung interner Strategien und MafShahmen

Pflichterfillung nur moglich durch umfassende Dokumentation
der internen Datenschutzprozesse

Transparentes und effizientes Datenschutzmanagement
erforderlich
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Umfang der Pflicht fur NOVACOS

Unternehmen RECHTSANWALTE

= DSGVO selbst keine Aussage zum Umfang und Granularitat der
Nachweispflicht

= Form und Umfang liegen in Verantwortung des
Datenverantwortlichen

= Zweck Accountability: Einfachere Prufmaoglichkeit der
Aufsichtsbehorden hinsichtlich der Rechtmaiigkeit der
Datenverarbeitung

= Umfassende Nachweispflichten?
— Kaum umsetzbar, insbesondere nicht von KMU
— Risikobasierter Ansatz. Umfang TOM je nach Risiko fur Betroffene

— Nachweis als Teil der unternehmerischen Compliance

= Zeitliche Grenze?
— Nicht ausdrucklich vorgesehen
— Verjahrung Ordnungswidrigkeiten?
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Umsetzung Nachweis- und
Rechenschaftspflicht
(Beispiele)

 Einhaltung genehmigter Verhaltensregeln oder
Zertifizierungsverfahren (Nachweisunterstutzung)

* FUhrung Verarbeitungsverzeichnis
* Datenschutzmanagementsystem

 Datenschutz-Folgenabschatzung (Beschreibung und Bewertung
geplanter Verarbeitungsvorgange)

« Benennung eines Datenschutzbeauftragten
* Informations- und Auskunftspflichten
 Datensicherheitskonzept

* Zugriffs- und Berechtigungskonzept
 Ldschkonzept

« Dokumentation und Meldung von Datenpannen
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Weiterentwicklungspflicht NOVACOS

= Regelmafige Kontrollpflicht, ob

Nachwels erbracht werden kann

= \Verantwortlicher muss Mal3nahmen
uberprufen und notfalls aktualisieren,

anpassen oder austauschen
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Prufungsbefugnisse NOVACOS

= Art. 58 Abs. 1 lit. a DSGVO

— Kontrolle durch die Datenschutz-
Aufsichtsbehorde

— Behorde kann sich notwendige Informationen
zur Erbringung des Nachweises der
Verarbeitung anhand der DSGVO vorlegen
lassen

— Darlegungs- und Beweislast in Streitfallen
Datenverantwortlicher
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Konseguenzen bel Verstol3en N OVACOS

= Bul3geldrahmen Art. 83 DSGVO

= Art. 24 Abs. 1 DSGVO IVm mit jewelliger
Pflichtennorm

= Verstol3 gegen Dokumentation
datenschutzrechtlicher Verpflichtung

= Ohne Nachweis der Einhaltung der
Grundsatze keine Befreiung von Haftung
maoglich
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Datenpannen — Beispieleaus NOVACOS

der Gesundheitsbranche RECHTSANWALTE

Sechsstelliges BuRRgeld
Uniklinik wird fur Datenpanne bestraft

Datenpanne

H H Der rheinland-pfalzische Landesdat hutzbeauftragte statuiert ein E I: Di
Patientendaten von Fresenius Unikiinik Mainz muss e sechssteliges BuBgeld i Verstofie gegendie
Medical Care in Serbien gehackt

Datenschutzgrundverordnung zahlen.

Der Dialyseanbieter Fresenius Medical Care (FMC) bestadtigt, dass es == *#-sssinm taimtiontots

in Folge eines Hackerangriffs zur illegalen Verdffentlichung von Datenpanne bei Blutspendedienst
Patientendaten gekommen ist. Betroffen sind einige Dialysezentren .

in Serbien. bestatlgt

31. Mai 2021, 15:21 Uhr Lesezeit: 2 Min.

PFLEGER VERLIERT RUCKSACK MIT PATIENTEN-DATEN. BETROFFENE SIND EMN HIV-Infektion, Krebs, Drogenkonsum: Beim Online-Check zur

- Blutspende wurden private Informationen an Facebook
- libermittelt. Damit hat der Blutspendedienst des Bayerischen
Roten Kreuzes gegen Datenschutzgesetze verstofien.

Sensible Daten waren einsehbar Sicherheitsleck beim Roten Kreuz in

DATENPANNE" Brandenburg
M e rd( Oste erICh Ve rl I ert Sen SI b Ie Date n Vo n Das Deutsche Rote Kreuz in Brandenburg hat nach Bekanntwerden einer Sicherheitsliicke beim
2 000 P ati e n t e n Datenschutz Strafanzeige gegen Unbekannt erstattet.
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NOVACOS

Buf3gelder wg. Datenpannen RECHTSANWALTE
'Speicherung von Passwortern von ca. 36 Mi. Facebook- und Instragram-Nutzenden im Klartext in
Irland internen Datenbanken, keine angemessenen SicherheitsmalRnahmen und nichtausreichende
Dokumentation der Sicherheitsllicke, verspatete Meldung an Behorde (2 Monate nach Kenntnisnahme)
(EUR 91 Mio))

Ungeschutzter Versand einer Krankenakte wg. nicht ausreichender Schulung eines
Italien Mitarbeiters (EUR 24.000)

Verspatete und unzureichende Information Betroffener Uber einen Sicherheitsvorfall
ltalien durch italienisches Gesundheitsministerium (EUR 100.000)

Offenlegung von Gesundheitsdaten durch Verpflichtung zur Krankmeldung per E-
BisiliisielpiElale | Mail-Verteiler (EUR 75.000)

Mangelhafte Entsorgung von Gesundheitsdokumenten aus nicht mehr genutztem
Italien Sanatorium (EUR 50.000)

Gesprachsaufzeichnungen eines medizinischen Beratungsdienstes wegen falscher
Schweden Konfiguration ungeschutzt auf Webserver gespeichert (EUR 1.566.125)

Unbefugte Offenlegung von Gesundheitsdaten von fast 500.000 Personen seitens
Frankreich Anbieter von medizinischer Software wegen mangelhaftem Zugangsschutz auf
Webserver (EUR 1.500.000)

Unerlaubter Zugriff fur Techniker sowie andere Unberechtigte auf Patientendaten in
Portugal IT-System eines Krankenhauses durch mangelhaftes Berechtigungsmanagement
(EUR 400.000) 4

TRULCITIVY GO IIICIILC T G U wiipUiig 1L UL par i



NOVACOS

Begriff der Datenpanne e VAN )

= Begriff ,Datenpanne” umgangssprachlich

= Art. 33 Abs. 1 DSGVO ,,Verletzung des Schutzes
personenbezogener Daten*

= [egaldefinition in Art. 4 Nr. 12 DSGVO: ,Verletzung der
Sicherheit, die, ob unbeabsichtigt oder unrechtmafiig,
zur Vernichtung, zum Verlust, zur Veranderung, oder
zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu personenbezogenen
Daten fuhrt, die ubermittelt, gespeichert oder auf

sonstige Weise verarbeitet wurde”
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Wann liegt eine Datenpanne  NOVACOS

VOr? RECHTSANWALTE
= Vertraulichkeitsverletzung
- Unbefugte oder unbeabsichtigte Preisgabe Offenlegung
von oder Einsichtnahme in personenbezogener
personenbezogene Daten. Daten

=l |Ntegritatsverletzung

Verletzung der
Datensicherheit!

. Unbefugte oder unbeabsichtigte Anderung
personenbezogener Daten.

. : Kein Vorsatz
= VerfUgbarkeitsverletzung erforderlich

) ) versehen" genugt!
- Unbefugte oder unbeabsichtigte Verlust des
Zugangs zu personenbezogenen Daten oder
die unbeabsichtigte oder unrechtmafiige
Vernichtung personenbezogener Daten.
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Wann liegt eine Datenpanne
Vor?

Elementarschaden
(Brand) mit Datenverlust
aufgrund unzureichender

Implementierung eines

Back-up-Konzepts

Fehler bei der
Ubermittlung von Daten
an die falschen
Adressaten.

Verschlisselung durch
einen Ransomeware-
Angriff

Hackerangriffe mit Versehentliche
Phishing-Angriffe

Datendiebstahl oder - Offenlegung durch
offenlegung falsche Konfiguration

Diebstahl/Verlust von
Hardware (Laptop,
Dokumente etc.)

Unzureichende
Zugangskontrollen
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Bewertung im Unternehmen NOVACOS

" Feststellung des Sachverhalts
— Sind personenbezogene Daten betroffen?

— Ist eine Verletzung der Datensicherheit

aufgetreten?

— Welche Ad-Hoc-Gegenmalinahmen
kommen in Betracht (z. B. Vernichtung der

Unterlagen bei Fehlversand)
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BENACHRICHTIGUNGSPFLICHTE
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Melde-/ NOVACOS

Benachrichtigungspflichten RECHTSANWALTE

Behorde Betroffene Personen

S ——

Interne Risikobewertung

Interne Risikobewertung

Risiko (+) Hohes Risiko (+)

Meldepflicht an die Behorde Benachrichtigungspflicht betroffene Personen
Risiko (-) Hohes Risiko (-)

Keine Meldung, aber Dokumentation! Keine Meldung, aber Dokumentation!
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Meldepflicht Behérde NOVACOS

= Art. 33 Abs. 1 DSGVO: Grds. Meldepflicht bei
Datenschutzverletzung
= Meldung an die zustandige Aufsichtsbehdrde (Art. 55 DSGVO)
= Verantwortlich: Datenschutzverantwortlicher
— Prufung Sachverhalt, Risiko und einzuleitende MalBnahmen

=  Frist: ,Unverziglich und maglichst binnen 72 Stunden” nach
Bekanntwerden

= Fristauslosendes Ereignis: Bekanntwerden der tatsachlichen
Umstande (Sicherheitsverletzung sowie Verletzung des Schutzes
personenbezogener Daten)

Zumindest kurzer Untersuchungszeitraum, allerdings
keine rechtlich umfassende fundierte Prufung
maoglich
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Ausnahme von Meldepflicht NOVACOS

RECHTSANWALTE

Ausnahmsweise keine Meldepflicht, wenn

voraussichtlich
Freiheiten natur

Begriff Risiko: Er

kein Risiko fur die Rechte und
iIcher Personen

NnOhte

Eintrittswahrscheinlichkeit eines drohenden
Schadensereignisses (Erw. 75, 95 DSGVO)

Physischer, materieller oder immaterieller

Schaden

Risikobeurteillung durch

Prognhoseentscheidung
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Benachrichtigungspflicht NOVACOS

betroffene Personen RECHTSANWALTE

= Art 34 DSGVO: Benachrichtigung der betroffenen
Personen erforderlich, wenn

— Voraussichtlich hohes Risiko fur die persdonlichen Rechte und
Freiheiten

— ,Betroffene®. Naturliche Personen, deren Daten Gegenstand
der Datenschutzverletzung sind (z.B. Patienten, Mitarbeiter)

= Frist: ,unverzuglich®, d.h. so schnell wie moglich (,ohne

schuldhaftes Zogern®)!

= Ausnahmen: Art. 34 Abs. 3 DSGVO (z. B.
unverhaltnismaliger Aufwand, dann aber offentliche
Bekanntmachung o0.3.)
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Mogliche Risiken fur die NOVACOS

Betroffenen? RECHTSANWALTE

Erwagungs-
grund 85

Verlust der Kontrolle uber die eigenen Daten

Diskriminierung, Rufschadigung, Imageverlust

ldentitatsdiebstahl oder -betrug

Finanzielle Verluste

Unbefugte Aufhebung der Pseudonymisierung

Verlust der Vertraulichkeit von Daten, die dem
Berufsgeheimnis unterliegen (z.B. Gesundheitsdaten)

Andere erhebliche wirtschaftliche oder
gesellschaftliche Nachteile
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Kriterien fur Risikobewertung NOVACQS

Art. 29- Art der Datenschutzverletzung
Daten-

schutz-
gruppe  Sensibilitat und Umfang der beeintrachtigten Daten
(z.B. sensible Daten)

|dentifizierbarkeit betroffener Personen

Schwere der (potentiellen) Folgen fur die betroffenen
Personen

Besondere Eigenschaften der betroffenen Person

Besondere Eigenschaften des Verantwortlichen

Zahl der betroffenen Personen
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NOVACOS

Risikobewertung LR VI e
Schwere des Risikobewertung
— Identifizierung von Risiken mf»d?:':: |
— Abschatzung
Eintrittswahrscheinlichkeit o
— Schwere moglicher I
Schaden ——
— Zuordnung zu Risikostufen ———————

@{_ﬁ“ f : ﬁﬁ &

Risikobereiche nach DS-GVO

- Gerninges Risiko I:l Risiko - Hohes Risiko

Bei Unklarheiten: Vorabkonsultation der Behorde!
Ggf. auch vorsorgliche Meldung maoglich

26
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Form und Inhalt der NOVACOS

Meldung RECHTSANWALTE

= Art. 33 Abs. 3 DSGVO

Art der Verletzung

Name und Kontaktdaten des Datenschutzbeauftragten
Beschreibung der wahrscheinlichen Folgen der Verletzung
Entsprechende Gegenmal3nahmen

Alle dt. Datenschutzbehdrden halten elektronische Meldeportale bereit, in dringlichen
Fallen auch telefonische Meldung maglich

= Art. 34 DSGVO (Benachrichtigung betroffene Personen): Beschreibung der
Datenschutzverletzung in klarer und einfacher Sprache

Erwagungsgrund 87:

,ES sollte festgestellt werden, ob alle geeigneten technischen Schutz- sowie
organisatorischen MalBnahmen getroffen wurden, um sofort feststellen zu kénnen, ob

eine Verletzung des Schutzes personenbezogener Daten aufgetreten ist, und um die
Aufsichtsbehorde und die betroffene Person umgehend unterrichten zu kénnen.

» Interner Prozess zum Erkennen und Melden von VerstdBen unabdingbar!

A\

Accountability!

» Art. 33 Abs. 5 DSGVO: Umfassende Dokumentationspflicht

27
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Folgen von VerstoBen gegen die NOVACOS

Me|depf|icht RECHTSANWALTE

= Art. 83 Abs. 4 DSGVO: Verhangung von
Bufigeldern durch die Aufsichtsbehorden (bis
zu 10 Mio. EUR oder bis zu 2 % des
Vorjahresumsatzes eines Unternehmens)

= Art. 58 DSGVO: Weitere mogliche Mal3nahmen
der Aufsichtsbehorden (Auskunft /
Untersuchung, Anordnung Verwarnung)

= Art. 82 DSCGVO: (Immaterieller)
Schadensersatzanspruch (,Schmerzensgeld®)
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Handlungsempfehlungen NOVACOS

" Implementierung interner Pruf- und

Meldeprozesse

= Vorherige Festlegung der genauen
Vorgehensweise bel Verdacht eines

Vorfalls

= Sofortige Einleitung der erforderlichen
Schritte
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Prifung und Diagnose — NOVACOS

MalBnahmen zur schnellen
Kenntniserlangung

= |nterne Richtlinie / Arbeitsanweisung fur den internen Umgang mit

Datenpannen

= Festlegung einer internen Meldestelle (z.B. Datenschutzkoordinator,

Datenschutzbeauftragter)

=  |nternes Wissensmanagement

— Intranet und Handout sowie Prozessbeschreibungen, die allen Mitarbeitern

bekannt sind

— Sensibilisierung der eigenen Mitarbeiter (Schulungen)

=  Gdf. EinfUhrung Ticketsystem mit Zeitstempel und Zustandigkeiten zur

genauen Dokumentation

= |nterne Meldeformulare / Fragebdgen entsprechend den Anforderungen

aus Art. 33 Abs. 3 DSGVO zur schnellen Aufklarung des Sachverhalts
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Interne Prufung bel Verdacht NOVACOS

RECHTSANWALTE

" |nterner Prozess zur sofortigen Einleitung der Prufung des

Vorgangs (Urlaubsvertretungen regeln!)

= Klare Zustandigkeitszuweisung: z.B. Datenschutzteam,
rechtzeitige Einbindung des Datenschutzbeauftragten, ggf.

interne/externe IT-Dienstleister, externe Berater

= Erfassung des Sachverhalts und Klarung bzw. Erforschung

der Ursachen und Auswirkungen

= Bewertung des Vorfalls: Leitlinien, Kriterienkataloge oder
Bewertungsmatrix zur Ermoglichung einer schnellen und

mMoglichst einfachen Bewertung und Risikoanalyse
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Einleitung kurzfristiger NOVACOS

MaBﬂahmen RECHTSANWALTE

Schadensabwehr: Sofortige Gegenmalnahmen zur schnellen
Eindammung der Verletzung und moglicher Risiken (z. B. Schliel3en
von SicherheitslUcken, Abschalten befallener Systeme, Sperrung

von Zugangen)
Ggf. Aktivierung Notfallkonzept

Entscheidung Uber die Meldung des Vorfalls und Benachrichtigung

der betroffenen Personen: Einbindung der Geschaftsfuhrung!

Laufende Fristenkontrolle: Gewahrleistung der Einhaltung der

Melde-/ Benachrichtigungsfrist

PraventivmalBnahmen zur Vermeidung vergleichbarer Verstofl3e in
der Zukunft
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Meldung und Benachrichtigung NOVACOS

RECHTSANWALTE

= Feststellung der zustandigen Aufsichtsbehorde

= Meldung an Aufsichtsbehorde uber elektronisches

Meldeportal

= Ggf. als abgestufte Meldung, wenn Vorgang noch nicht

abschlieBend bewertet

= Spatere Erkenntnisse konnen durch nachtragliche
Meldung nachgereicht/aktualisiert werden (Art. 33 Abs. 4
DSGVO)

= Mogliche freiwillige Benachrichtigung an Betroffene
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Dokumentation und Audit NOVACOS

* Dokumentationspflicht des gesamten Vorfalls fur

Zeitraum von drei Jahren
= Gilt auch fur nicht meldepflichtige Vorfalle!

= Dokumentation zu Nachweiszwecken
(Accountability): Nachweis z.B. bei Nachfrage

seitens Behorde

= RegelmalBige Audits zur Aufdeckung und

Behebung von Schwachen der internen Prozesse
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Langfristige MalBhahmen NOVACOS

" Fehlerdiagnose
" Verbesserung TOMs

= Schulung von Mitarbeitern (was ist

passiert und warum)
= Anpassung Personalstruktur

= RegelmaRige Uberprufung
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Fazit und Ausblick NOVACQS

Nachweispflichten und
Praventivmalnahmen fur Datenpannen
ernst nehmen

Robuste interne Prozesse reduzieren
Risiken fur Unternehmen und erleichtern
Umgang mit Datenpannen

Datenstrategie im Unternehmen wichtig,
Umsetzung und Know-How auf allen
Mitarbeiterebenen erforderlich

Im Fall der Falle: An interne Prozesse
halten, ggf. auch vorsorglich Behorde
einschalten und Betroffene informieren
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NOVACOS

RECHTSANWALTE

MW ANAA-IELEN DANKHAAAAAN-
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