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l. Aktuelle BuRgeldverfahren

Spektakulare BuRgeldverfahren

Vodafone: 45.000.000 €

» Auftragsverarbeiter wurden nicht regelmaldig und umfassend Uberpruft bzw. uberwacht

« Partneragenturen konnten Fake-Vertrage erstellen oder bestehende Vertrage zulasten
der Kunden andern, Geldbuf3e: 15 Mio. €

» Verwarnung wg. mangelhafter technischer und organisatorischer Mallnhahmen zum
Schutz verarbeiteter Daten

» Geldbulde von 30 Mio. € wegen Mangeln bei der Sicherheit von Authentifizierungs-
Prozessen

* Onlineportal "Mein Vodafone" in Verbindung mit der Unternehmens-Hotline

» Unbefugte Dritte konnten eSIM-Profile abrufen
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l. Aktuelle BuRgeldverfahren

Spektakulare BuRgeldverfahren

Facebook: 1 Mio. €
« personliche Daten von Nutzern und Freunden ohne Einwilligung gesammelt

Amazon: 35 Mio. €
» Tracking Cookies ohne Einwilligung und ohne Datenschutzhinweis

Google: 60 Mio. €
» Tracking Cookies zu Werbezwecken ohne Einwilligung und ohne Datenschutzhinweis
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|. Aktuelle BuBRgeldverfahren

BuRgeld gegen Praxisarztin

Bescheid: Dezember 2024
Buldgeld: 2.500 €
Verletztes Recht: Art. 5 Abs. 1 a + f, Art. 6 Abs. 1, Art. 9 Abs. 1, Art. 32 DSGVO

Vorgang:

- Arztin hatte Praxismanager erlaubt, Patientenakten zur Rechnungserstellung im Home
Office aufzubewahren

» Akten lagen offen in nicht immer abgeschlossenem Arbeitszimmer auch bei Feier, bei
der Gaste in dem Raum waren

» Lebensgefahrtin des Managers schickte ihm Fotos von Akten per WhatsApp.
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|. Aktuelle BuBRgeldverfahren

BufRgeld gegen Praxisarzt

Bescheid: Dezember 2024
Buldgeld: 5.000 €
Verletztes Recht: Art. 6 Abs. 1 + Art. 9 Abs. 1 DSGVO

Vorgang:

» Arztpraxis hatte mehrere Male Rezepte per Fax verschickt, nicht an Apotheke, sondern
an die Faxnummer des Datenschutzzentrums

 nach dem ersten Fehlversand informierte die Behorde die Praxis, doch am nachsten
Tag geschah das gleiche wieder, diesmal mit zwei Rezepten
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|. Aktuelle BuBRgeldverfahren

BufRgeld Praxisarzt

Bescheid: Dezember 2024
BuRgeld: 3.700 €
Verletztes Recht: Art. 5 Abs. 1 a, Art. 6 Abs. 1, Art. 9 Abs.1 DSGVO

Vorgang:

» Praxisarzt hatte als Reaktion auf negative Bewertungen bei Google personenbezogene
Daten von Patienten veroffentlicht

« sprach diese mit Klarnamen an, obwohl Bewertung unter Pseudonym erfolgte

« veroffentlichte in anderen Fallen Gesundheitsdaten
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|. Aktuelle BuBRgeldverfahren

BufRgelder gegen Hotel und Bauunternehmen

Bescheid: Dezember 2024
BuRgeld: 20.000 € und 30.000 €
Verletztes Recht: Art. 5 Abs. 1 ¢ DSGVO

Vorganag:
» Unrechtmaldige Videouberwachung

» Hotel uberwachte den offentlichen Verkehrsraum sowie Baustelle, einen
Gasteparkplatz und Nachbargrundstick mit Kameras und Tonaufnahmen

« Bauunternehmen betrieb Kameras auf Baustelle auch tagsuber, obwohl zu
Diebstahlschutzzwecken angebracht

« Bulgeld auch gegen den Grundstlcksbesitzer
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|. Aktuelle BuBRgeldverfahren

BufRgeld gegen Praxisarzt

Bescheid: Dezember 2024
BuRgeld: 20.000 € und 30.000 €
Verletztes Recht: Art. 5 Abs. 1 a, Art. 6 Abs. 1 DSGVO

Vorgang:

» Praxisarzt hatte einer Patientin Rechnung fur andere Patientin mit ahnlichem Namen
geschickt

 die falschlicherweise angeschriebene Patientin war bereits seit Uber zehn Jahren keine
Patientin mehr

« Daten hatten langst geloscht sein missen
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|. Aktuelle BuBRgeldverfahren

BufRgeld gegen Finanz-Unternehmen

Bescheid: Dezember 2024
BuRgeld: 496.000 €
Verletztes Recht: Art. 5, Art. 6, Art. 12 Abs. 3, Art. 15 DSGVO

Vorgang:

« Unternehmen der Finanz-Branche hat betroffene Kunden verspatet uber
Sicherheitsvorfall informiert

« wahrend der Untersuchung stellte Behorde unrechtmalige Datennutzung zu
Werbezwecken fest
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|. Aktuelle BuBRgeldverfahren

Mitarbeiter

Bescheid: 2024
Buldgeld: 75.000 €
Verletztes Recht: Art. 9 DSGVO, Art. 32 DSGVO

Vorgang:

« Mitarbeiter mussten krankheitsbedingte Ausfalle per E-Mail in einem E-Mail-Verteiler
mit 25 Kollegen und Vorgesetzten melden
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|. Aktuelle BuBRgeldverfahren

BufRgeld gegen kleines Unternehmen

Bescheid: 2024
BuRgeld: 9.600 €
Verletztes Recht: Art. 9 Abs. 2 DSGVO

Vorgang:

» ehemalige Mitarbeitende nach Ausscheiden aggressiv versucht, frihere Kollegen
abzuwerben

» ehemaliger Arbeitgeber erfuhr davon
» informierte aktuelle Arbeitsstelle Uber Verhalten ihrer Angestellten

» Information beinhaltete Daten zu Krankschreibungen und Krankenhausaufenthalten
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|. Aktuelle BuBRgeldverfahren

Dedalus, Anbieter von Software fur medizinische Analyselabore

Bescheid: 2022
BuRgeld: 1.500.000 €
Verletztes Recht: Art. 28, Art. 29, Art. 32 DSGVO

Vorgang:

* Gesundheitsdaten von 500.000 Personen offengelegt

* Namen, Sozialversicherungsnummern, medizinische Informationen zu Erkrankungen, Behandlungen, genetische
Daten

+ Daten ohne Verschlisselung und ausreichende Authentifizierung auf Server mit 6ffentlichem Zugriff Gber Internet
» gravierender Verstol3 Art. 32 DSGVO

* mehr Daten erhoben, als fur Zweck notwendig

» Verstold gegen Art. 29 DSGVO

* nach franzosischen Vorschriften Hochstbetrag
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|. Aktuelle BuBRgeldverfahren

Doctissimo

Bescheid: 2023
BuRgeld: 380.000 €
Verletztes Recht: Art. 5 Abs. 1 e, Art. 9, Art. 26, Art. 32 DSGVO

Vorgang:

* betreibt Website fur Artikel, Tests, Quizze und Diskussionsforen fliir Gesundheit und Wohlbefinden
+ Daten von durchgefiihrten Tests 24 Monate lang gespeichert

+ Daten Uber drei Jahren gespeichert von inaktiven Accounts ohne Anonymisierung

* keine Warnung oder Mechanismus zur Einholung der Einwilligung

+ http“-Kommunikationsprotokoll ohne SSL-Verschlisselung verwendet

* Risiko Datenlecks

+  Website sendet automatisch Werbecookies auf Endgerat des Nutzers

* nach Ablehnung sind zwei Werbecookies gesetzt geblieben

« 280.000 EUR VerstoRe DSGVO

* 100.000 EUR Verwendung von Cookies
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l. Aktuelle BuRgeldverfahren

Apotheke

Bulgeld: 6.500 EUR
Verstold gegen: Art. 5 Abs. 1 f DSGVO

Vorganag:
* nach Hinweis: Unterlagen und Dokumente mit Personendaten gefunden

« personenbezogene Daten in Millraum

* Vielzahl unberechtigter Personen hatte Zugang

» VideoUberwachung: auch die Bedienplatze der Arbeitnehmer*innen im Blickfeld
* Hinweisschild fehlte

« Teileinstellung, wegen Videouberwachung
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l. Aktuelle BuRgeldverfahren

Unternehmer

BulRgeld: 200 EUR
Verstold gegen: § 26 BDSG

Vorgang:

» Unternehmen hatte personenbezogene Daten seiner Beschaftigten im Internet
veroffentlicht: Urlaubsdaten
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l. Aktuelle BuRgeldverfahren

Arztin

Bulgeld: 500 EUR
Verstold gegen: Art. 15 DSGVO

Vorgang:
« Arztin hatte verspatet Auskunft Uiber gespeicherte Daten erteilt
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l. Aktuelle BuRgeldverfahren

Universitatsklinikum Magdeburg

Bulgeld: 9.000 EUR
Verstold gegen: Art. 33 DSGVO

Vorgang:

« Datendiebstahl durch ehemalige Mitarbeiterin

» Mitarbeiterin Zugehaorigkeit zur linksextremen Szene

* Meldeangaben von Personen, mit Bezug zur Rechten-Szene und zur AfD
» aufgefallen am 15. Mai 2021

* Meldung an Behorde erst Oktober 2021
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l. Aktuelle BuRgeldverfahren

Arzt

BulRgeld: 50 EUR
Verstold gegen: Art. 83 Abs. 4 a DSGVO, Art. 32 DSGVO

Vorgang:

« Patientenakten im Altpapiercontainer entsorgt
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l. Aktuelle BuRgeldverfahren

Unternehmen aus der Gesundheitsbranche

BuRgeld: 37.500 EUR
Verstold gegen: Art. 6 Abs. 1 DSGVO, Art. 9 Abs. 1 DSGVO, Art. 38 Abs. 6 DSGVO

Vorgang:
* Mitarbeiter und Patienten mit Videokameras uberwacht

» Datenschutzbeauftragter keine unabhangige Person, gehorte zur Unternehmensleitung

 Interessenkonflikt mit seiner Rolle als Datenschutzbeauftragter
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ll. Rechtsfragen im BuRgeldverfahren

EuGH C 807/21 - Deutsche Wohnen

« Deutschen Wohnen BufRgeldbescheid 14 Millionen Euro

personenbezogene Daten nicht ordnungsgemalf geloscht

« Unternehmen muss sich Verhalten jeder Person zurechnen lassen, die flr das
Unternenmen handelt

1. Bulgeld setzt zwingend vorsatzliche oder fahrlassige Verletzung voraus
2. nicht Pflichtverletzung Uber vertretungsberechtigte Person (Leitungsorgan) erforderlich
3. ausschliellich DSGVO, nicht §§ 30, 130 OWIiG

4. Unternehmensbegriff: wirtschaftliche Einheit, auch mit mehreren juristischen Personen

Konzernumsatz maf3geblich

Datenschutz im Gesundheitswesen - RA Dietmar Corts - 30.09.2025 21



C P CORTS & PARTNER
RECHTSANWALTE

ll. Rechtsfragen im BuRgeldverfahren

Sanktionen nach BDSG sind:

« Strafverfahren § 42 BDSG Freiheitsstrafe bis 3 Jahre oder Geldstrafe

» GeldbulRen § 43 BDSG bis 50.000 €

Hinsichtlich Sanktionen gilt nemo tenetur-Grundsatz, d.h. man muss sich nicht
selbst belasten und nicht nach dem Verantwortlichen suchen, nur den Fehler
beseitigen und Schaden begrenzen
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ll. Rechtsfragen im BuRgeldverfahren

VerstoRe gegen Art. 83 V, VI DSGVO:

« Bulgelder bis 20 Mio. Euro oder bis 4 % des gesamten weltweit erzielten
Jahresumsatzes des Unternehmens im vorangegangenen Geschaftsjahr
(je nachdem, was hoher ist)

VerstoRe gegen Art. 83 IV DSGVO:

« Buldgeld bis zu 10 Mio. Euro oder bis zu 2 % des Jahresumsatzes
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ll. Rechtsfragen im BuRgeldverfahren

Ursachen fur Einleitung von BuRgeldverfahren:

Beschwerde von Dritten bei Aufsichtsbehorde nach Art. 77 DSGVO

« eigene Datenpannenmeldung nach Art. 33 DSGVO bei der Aufsichtsbehorde
« Beschwerden von Verbraucherschutzorganisationen

* Presseberichte

* Whistleblower

 Betriebsrat
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ll. Rechtsfragen im BuRgeldverfahren

1. Einfache Falle:

 E-Mail wird versehentlich im cc statt im bcc versendet

2. Mittelschwere Falle:

« Komplizierte technische Gestaltung

3. Schwerwiegende Vorfalle:
« Datenschutzverstol ist Teil einer unzureichenden Datenschutzorganisation
« ein vom Verantwortlichen zu vertretender Fehler des Datenschutzsystems

« Hacking/ IT-Sicherheit
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lll. Behordliches Vorgehen

Untersuchungsbefugnisse der Aufsichtsbehorde laut Art. 58 | DSGVO:

* Informationsanforderung

« Datenschutzuberprufung durch Behorde

« Zertifizierungsuberprifung

* Hinweis an Verantwortlichen auf vermeintlichen Verstol}
« Verlangen auf Zugang zu Daten und Infos

« Zugang zu Raumlichkeiten und Datenverarbeitungsanlagen
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lll. Behordliches Vorgehen

Abhilfebefugnisse der Behorde gemaR Art. 58 Il DSGVO:

« Warnung vor voraussichtlichen Verstolien

« Verwarnung, wenn verstolen wurde

* Anordnung: Verarbeitungsvorgange in Ordnung zu bringen

« Anweisung: betroffene Personen zu benachrichtigen

« Vorubergehende oder endgultige Verarbeitungsbeschrankung bzw. Verbot

* Anordnung der Berichtigung
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lll. Behordliches Vorgehen

Abhilfebefugnisse der Behorde gemaR Art. 58 Il DSGVO:

Loschungsanordnung

« vorubergehende/ endgultige Einschrankung der Verarbeitung
« Unterrichtung von Empfangern

« Widerruf einer Zertifizierung

 Anordnung der Ubermittlungsaussetzung an Drittland oder internationale

Organisationen

« verschiedene Maldnahmen sind parallel zulassig
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lll. Behordliches Vorgehen

Aktuelle Behorden-Praxis:

« Androhung von Zwangsgeldern: haufig
« Zwangsgeldfestsetzung: selten

* Anweisungen: selten

* Verwarnungen: haufig

« Beanstandungen: haufig

* Verhangung von Buldgeld: haufig

+ Klagen gegen Mallnahmen: selten
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IV. Schadensersatz aus DSGVO

Rechtsgrundlage § 82 DSVGO

LG Bonn, 24.05.2022:

Bei Auskunft nach Art. 15 DSGVO muss uber alle Daten, die uber die betroffene Person
vorliegen, Auskunft erteilt werden.

» ,Die Abrechnung betreffenden personenbezogenen Daten der Klagerin
(Krankenversicherungsdaten, Rechnungen, Zahlungen und Zahlungsdaten) sind
Daten im Sinne der DSGVO.”

» ,Schreiben der Klagerin an die Beklagten und umgekehrt sind grundsatzlich ihrem
gesamten Inhalt nach als personenbezogene Daten gemaf Art. 4 Nr. 1 DSGVO
anzusehen. Dass die Schreiben und Rechnungen der Klagerin bereits bekannt sind,
schlief3t fur sich genommen den datenschutzrechtlichen Auskunftsanspruch nicht aus.”
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IV. Schadensersatz aus DSGVO

LG Bonn, Beschluss vom 24.05.2022 - 9 O 158/21,

opendur 2022, 1613

Tenor

wird der Verkiindungstermin vom 27.05.2022 aufgehoben und die mindliche Verhandlung gemaf § 156 ZPO wiedereroffnet.
Griinde

Die Beklagten haben mit nachgelassenem Schriftsatz vom 14.04.2022 neue Tatsachen vorgetragen, auf die die Klagerin mit Schriftsatz vom
12.05.2022 in relevanter Weise erwidert hat, sodass die mundliche Verhandlung wiederzueréffnen ist.

Die Kammer weist gemaf § 139 ZPO auf Folgendes hin:

So ist fur die Kammer nicht nachvollziehbar, dass die Beklagte zu 1) die die Abrechnung betreffenden personenbezogenen Daten der Klagerin
(Krankenversicherungsdaten, Rechnungen, Zahlungen und Zahlungsdaten) im Sinne der DSGVO beauskunftet haben. Schreiben der Klagerin
an die Beklagten und umgekehrt sind grundsatzlich ihrem gesamten Inhalt nach als personenbezogene Daten gemaf Art. 4 Nr. 1 DS-GVO
anzusehen. Dass die Schreiben und Rechnungen der Klagerin bereits bekannt sind, schlief3t fiir sich genommen den datenschutzrechtlichen
Auskunftsanspruch nicht aus. Sofern die Beklagten die erteilte Auskunft beschrankt auf die Behandlungsunterlagen als vollstédndig bezeichnen,
sind, wie klagerseits zu Recht beanstandet, die Abrechnungsdaten nicht erfasst, gleichwohl jedoch zu beauskunften. Vor dem Hintergrund
dieses Fehlverstandnisses kommt es nicht darauf an, dass die Beklagte zu 1) die Auskunft als vollsténdig bezeichnet (vgl. BGH, Urteil vom
15.06.2021 - VI ZR 576/19 -).

Des Weiteren kommt in Betracht, dass auch interne Vermerke oder interne Kommunikation bei der Beklagten zu 1) Informationen Gber die
Klagerin enthalten kénnen; die auf der Grundlage dieser personenbezogenen Daten vorgenommene Beurteilung der Rechtslage seitens der
Beklagten zu 1) oder Dritter selbst stellt aber keine Information tGber den Betroffenen und damit kein personenbezogenes Datum dar (vgl. BGH,
Urteil vom 15.06.2021 - VI ZR 576/19 -).

Den bisherigen, prozessual zuzulassenden Auskunften der Beklagten zu 1) ist nicht hinreichend deutlich zu entnehmen, dass sich interne
Vermerke, interne Kommunikation oder auch die Kommunikation sowohl mit dem Versicherer, der ebenfalls zu beauskunften ist, als auch den
Prozessbevollmachtigten der Beklagten hinsichtlich der personenbezogenen Daten auf die erteilte Auskunft beschrankt, auch wenn der - nicht
nachgelassene - Schriftsatz der Beklagten vom 23.05.2022 hierauf hindeutet.

Es besteht Gelegenheit zur Stellungnahme flr die Beklagte zu 1) zum Hinweis der Kammer bis zum ...2022.
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IV. Schadensersatz aus DSGVO

Rechtsgrundlage § 82 DSVGO

OLG Dusseldorf, Urteil 28.10.2021:

Vorwurf:

« Gesundheitsakte von GKV an falsche E-Mail-Adresse gesandt
« Loschung des E-Mail-Postfaches erfolgte mehrere Monate spater
« Betroffene wusste das 9 Monate lang nicht

Vorschrift: Art. 6 DSGVO

Schadensbetrag: 2.000 €
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IV. Schadensersatz aus DSGVO

Rechtsgrundlage § 82 DSVGO

LG Koln, Urteil 18.05.2022:

Vorwurf:

« Datenleck mit Konto-, Ausweisdaten bei Finanzdienstleister
« fehlende organisatorische Mallhahmen

Vorschrift: Art. 32 DSGVO

Schadensbetrag: 1.200 €

Datenschutz im Gesundheitswesen - RA Dietmar Corts - 30.09.2025 33
5



C CORTS & PARTNER
RECHTSANWALTE

IV. Schadensersatz aus DSGVO

EUGH-Urteil vom 04. Mai 2023 (C-300/21) zu § 82 DSGVO

« Schadensnachweis erforderlich, es gibt keine Erheblichkeitsschwelle,

Schadenshohe nach nationalen Gesetzen
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IV. Schadensersatz aus DSGVO

Rechtsgrundlage § 82 DSVGO

OLG Koln, Urteil 14.07.2022:

Vorwurdf:
* Verspatete Auskunft von Anwalt an friheren Mandanten

Vorschrift: Art. 15 DSGVO

Schadensbetrag: 500 €
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V. Guidelines EDSA

Guidelines zur BuBRgeldberechnung:

« 24.05.2023 (Version 2.1): Veroffentlichung der Guidelines 04/2022 des Europaischen
Datenschutzausschusses (EDSA)

« Sollen die von der Art. — 29 — Datenschutzgruppe in 2017 erlassenen Guidelines WP253 erganzen
* Neues Konzept fur einheitliche Basis fur Berechnung von Bulzgeldern schaffen
« Ziel: einheitliche Ausgangslage und Methode der Berechnung

» BuBgeldberechnung soll einzelfallbezogen bleiben und umfassende Abwagung aller jeweiligen
Umstande erfordern, Ermessen der nationalen Behorden bleibt nach wie vor erheblich

« Buldgelder mit deutlich abschreckenderem Charakter
* Umsatz und Unternehmensgrolde sollen nicht mehr zentral im Vordergrund

* anders als beim bisher deutschen BuRgeldkonzept
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V. Guidelines EDSA

Berechnungskonzept mit 5 Schritten:

1. Ermittlung des Verarbeitungsprozesses als Grundlage der Bul3geldentscheidung

2. Ausgangspunkt der Berechnung anhand der jeweiligen Verstol3kategorie (Artikel 83
Abs. 4 bis 6 und Schwere und Dauer des Verstoles Artikel 83 Abs. 2 sowie weltweit
erzielter Jahresumsatz eines Unternehmens Artikel 83 Abs. 4 und 5)

3. 4.und 5. Schritt Sicherstellen, dass Gesamtsumme dem Erfordernis eines wirksamen
verhaltnismaligen und abschreckenden Bul3geldes genugt und nicht die gesetzlichen
Maximalsummen nach Art. 83 Abs. 4 bis 6 Uberschritten werden

...gewahrt Aufsichtsbehorden Ermessen zur weiteren Anpassung der Buldgeldsumme
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V. Guidelines EDSA

« Anders als nach bisherigem deutschen BulRgeldmodell:

» Unternehmensumsatz nicht mehr grundlegender Berechnungsausgangspunkt
nur noch eines von mehreren Kriterien

* Guidelines sollen kleine Unternehmen entlasten

» Datenschutzaufsichtsbehorden sollen unmittelbar Bu3gelder gegen

Muttergesellschaften fur DatenschutzverstoRen von Tochtergesellschaften
verhangen
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VI. Zusammenfassung

|. gute Meldeorganisation

ll. gute Dokumentation und detaillierte Begrindung von Vorfallbearbeitung
lll. sofortige Reaktion auf Behdrdenaktion

V. sofortige Kontaktaufnahme mit Behorde

V. moglichst sofortige Anpassungsmalnahmen

VI. sofortige Kommunikation von Anpassungsmafinahmen mit Behorde
VIl. standige aktive Kommunikation mit Behorde

Vlll.keine Hilfestellung fur Ermittlungen gegen verantwortliche Personen
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Vielen Dank
fur Ihre Aufmerksamkeit!
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