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. Begriffsbestimmungen

Art. 4 Nr. 1 DS-GVO - ,Personenbezogene Daten®

— Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person beziehen

— Identifizierbarkeit mittels Zuordnung zu einer Kennung oder sonstigen individualisierbaren Merkmalen

— Unterscheidung anonyme / pseudonyme Daten
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. Begriffsbestimmungen

Art. 9 Abs. 1 DS-GVO - ,,Besondere Kategorien personenbezogener Daten®

— Personenbezogene Daten, die sich auf folgende Merkmale beziehen:

— Rassische und ethnische Herkunft

— Politische Meinungen

— Religiose oder weltanschauliche Uberzeugungen

— Gewerkschaftszugehorigkeit

— Genetische Daten

— Biometrische Daten zur eindeutigen Identifizierung einer natiirlichen Person
— Gesundheitsdaten

— Daten zum Sexualleben oder der sexuellen Orientierung
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. Begriffsbestimmungen

Art. 4 Nr. 15 DS-GVO - ,,Gesundheitsdaten®

— Personenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit einer natiirlichen Person, einschlief3lich
der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen Informationen iiber deren
Gesundheitszustand hervorgehen

— Beispiele: Informationen zu Krankheiten, Behinderungen, genetischen Daten und biologischen Proben; somit sind
Gesundheitsdaten teilweise zugleich auch genetische und/oder biometrische Daten

— Herkunft: Arzt, Krankenhaus, sonstige Diagnostika, Medizinprodukte, Gesundheits-Apps
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|, Rechtsrahmen

— Grundsatz 1: Verbot der Verarbeitung: Art. 9 Abs. 1 DS-GVO

— Besondere Schutzbediirftigkeit
— Neuerungen der DS-GVO: Genetische Angaben sowie Biometrische Daten

— Art.9 Abs. 1 DS-GVO: Verbot mit Erlaubnisvorbehalt, gleichermafen fiir 6ffentliche und nicht-6ffentliche Stellen

— Grundsatz 2: Weiter Anwendungsbereich, etwa dann, wenn aus dem Verarbeitungskontext Riickschliisse auf sensible
Informationen moéglich sind, so EuGH-Urteil v. 01.08.2022 (Rs. C-184/20) zur indirekten Bezugnahme auf eine mogliche
sexuelle Orientierung; vgl. auch EuGH-Urteil v. 04.07.2023 (Rs. C-252/21) zur Verarbeitung sensibler (Registrierungs-
)Daten bei sozialen Netzwerken; s. dazu jiingst auch EuGH-Urteil v. 04.10.2024 zu Kund*innen-Daten beim Online-

Vertrieb von Arzneimitteln (C-21/23)
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|, Rechtsrahmen

— Ausnahmen:
— Vorliegen einer ausdriicklichen Einwilligungserklarung (Art. 9 Abs. 2 lit. a DS-GVO)
— Abschlieende Regelung von Zuladssigkeitsvoraussetzungen: Art. 9 Abs. 2 lit. c, d, e und f DS-GVO

— Offnungsklauseln fiir unionsrechtliche oder mitgliedstaatliche Spezialregelungen: Art. 9 Abs. 2lit. a, b, g, h, i und j DS-GVO; insoweit
fakultativer Konkretisierungsauftrag an den Gesetzgeber

— Erforderlichkeit der Verarbeitung fiir Verpflichtungen aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des
Sozialschutzes, ggf. auch auf Grundlage einer Kollektivvereinbarung (Art. 9 Abs. 2 lit. b DS-GVO)

— Erforderlichkeit der Datenverarbeitung zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen

natiirlichen Person oder die betroffene Person ist aus korperlichen oder rechtlichen Griinden aullerstande, ihre Einwilligung zu geben
(Art. 9 Abs. 2 lit. ¢ DS-GVO)
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|, Rechtsrahmen

— Verarbeitung erfolgt auf Grundlage geeigneter Garantien durch eine politisch, weltanschaulich, religios oder gewerkschaftlich
ausgerichtete Institution; nur auf die personenbezogenen Daten der Mitglieder beschrankt (Art. 9 Abs. 2 lit. d DS-GVO)

— Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person offensichtlich 6ffentlich gemacht hat (Art. 9 Abs. 2
lit. e DS-GVO)

— Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich (Art. 9 Abs. 2 lit. f DS-GVO)

— Verarbeitung ist aus Griinden eines erheblichen o6ffentlichen Interesses erforderlich und die spezifische Rechtsgrundlage steht in
einem angemessenen Verhaltnis zum Zweck der verfolgten Mal3nahme, wahrt hierbei insbhesondere den Wesensgehalt des Rechts auf
Datenschutz und sieht angemessene und spezifische MaBnahmen zur Wahrung der Grundrechte und Interessen der betroffenen
Person vor (Art. 9 Abs. 2lit. g DS-GVO)
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|, Rechtsrahmen

— Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge, fiir die Beurteilung der Arbeitsfahigkeit der Beschaftigten, fiir die medizinische
Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich auf Grundlage des Unionsrechts oder des nationalen
mitgliedstaatlichen Rechts oder aufgrund eines Vertrags mit einem Angehdrigen ein ndheitsberufs und vorbehaltlich von
Bedingungen und Garantien erforderlich (Art. 9 Abs. 2 lit. h DS-GVO)

L Beachte: Art. 9 Abs. 3 DS-GVO (Pflicht zur Verarbeitung durch Fachpersonal bzw. Berufsgeheimnistrager); u.a. zur Auslegung des Art.
9 Abs. 3DS-GVO EuGH-Urteil v. 21.12.2023 (C-667/21)

— Verarbeitung ist aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit, wie dem Schutz vor
schwerwiegenden grenziiberschreitenden Gesundheitsgefahren oder zur ahrleistung hoher litdts- und Sicherhei ndar

bei der Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten auf Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats erforderlich (Art. 9 Abs. 2 lit. i DS-GVO)

REDEKER



|, Rechtsrahmen

§ 22 BDSG

— §22 Abs. 1 Nr. 1 lit. ¢ BDSG: Erforderlichkeit flir den Schutz vor schwerwiegenden Gesundheitsgefahren oder zur
Gewahrleistung hoher Qualitats- und Sicherheitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln und

Medizinprodukten

L> Beachte: § 22 Abs. 2 BDSG schreibt in allen Fillen des § 22 Abs. 1 BDSG angemessene und spezifische MaSnahmen zur Wahrung der

Interessen der betroffenen Personen vor
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|, Rechtsrahmen

— § Zugangsbeschrankung
— Moglichst weitreichende Pseudonymisierung personenbezogener Daten

— Verschliisselung personenbezogener Daten

— Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste
einschlief3lich der Fahigkeit, die Verfiigharkeit und den Zugang bei etwaigen Zwischenfallen rasch
wiederherzustellen

— Regelmallige Evaluierung der Wirksamkeit der getroffenen Malinahmen
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|. Rechtsrahmen

§ 26 Abs. 3 BDSG - Besonderheiten im Beschaftigungsverhaltnis

— Verarbeitung sensibler Daten im Beschaftigungsverhaltnis zulassig, wenn dies zur Ausiibung von Rechten
oder zur Erfiillung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des
Sozialschutzes erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse
der betroffenen Person an dem Ausschluss der Verarbeitung iiberwiegt

— Wichtig: Bei Einwilligungserklarungen muss sich der Text ausdriicklich auf die sensiblen Daten beziehen
(§ 26 Abs. 3S. 2 BDSG)

— Aktuell: Diskussion eines eigenstindigen Beschaftigtendatengesetzes
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|. Rechtsrahmen

EU-Ebene: European Health Data Space (EHDS)

— Ziele der Verordnung:

Schaffung eines gemeinsamen Rahmens fiir Nutzung und Austausch elektronischer Gesundheitsdaten in der EU

Befahigung natiirlicher Personen, ihre elektronischen Gesundheitsdaten grenziiberschreitend fiir die Erbringung von
Gesundheitsdienstleistungen einzusehen, zu kontrollieren und weiterzugeben (Primidrnutzung von Daten)

Ermoglichung der vertrauenswiirdigen und effizienten Weiterverwendung von Gesundheitsdaten flir Forschung,
Innovation, Politikgestaltung und Regulierungstatigkeiten (Sekundarnutzung von Daten)

— Zeitplan fiir die praktische Umsetzung:
— Marz 2025: Inkrafttreten der EHDS-VO

Marz 2027: Frist fiir den Erlass wichtiger Durchfiihrungsrechtsakte durch die KOM fiir die Operationalisierung der VO
— Marz 2029: Inkrafttreten der Kernvorschriften der VO
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|. Rechtsrahmen

Gesundheitsdatennutzungsgesetz (GDNG)

— Ziel: Regelung der Nutzung von Gesundheitsdaten zu gemeinwohlorientierten Forschungszwecken und zur
datenbasierten Weiterentwicklung des Gesundheitswesens als lernendes System

— Kerninhalte:

— Schaffung einer zentralen Datenzugangs- und Koordinierungsstelle fiir die Nutzung von Gesundheitsdaten beim BfArM

— Ermaichtigung: Gesundheitseinrichtungen diirfen Versorgungsdaten zur Qualitatssicherung, zur Forderung der Patientensicherheit
und zu Forschungszwecken weiterverarbeiten

— Einfiihrung eines Forschungsgeheimnisses bei der Nutzung von Gesundheitsdaten; Strafbarkeit bei Verletzungen der
Geheimhaltungspflicht

— GNDG greift Elemente der EHDS-VO auf (Verfiigharmachung von Gesundheitsdaten zur Sekundarnutzung, Einrichtung
von Datenzugangsstellen, Bereitstellung der Daten tiber sichere Verarbeitungsumgebungen)
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1. Ausblick und Emptehlungen

— Frihzeitige Einbindung von Datenschutz, IT-Sicherheit und KI-Compliance
— Forderung von ,,privacy by design®/ ,privacy by default” (Art. 25 DS-GVO)
— Wirkungsvolles Einwilligungsmanagement

— Wirkungsvolles Zugriffsmanagement

— Wirkungsvolles Loschkonzept
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'hr direkter
Kontakt zu uns

Dr. Cornelius Bollhoff

Leipziger Platz 3, 10117 Berlin

Tel +49 228 72625-176
Fax +49 228 72625-99

boellhoff@redeker.de
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