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NOVACOS

RECHTSANWALTE

Potenzial der Datenwirtschaft

WACHSTUMSPOTENZIAL DER GESUNDHEITSDATENWIRTSCHAFT

i

5,5 Mrd. EUR

Einsparungen fur die
EU uber einen Zeitraum
von zehn Jahren durch
einen besseren Zugang
zu und den Austausch

von Gesundheitsdaten im

Gesundheitswesen

20-30%
zusatzliches
Wachstum

des digitalen
Gesundheitsmarktes

£

5,4 Mrd. EUR

IEinsparungen flr die EU
Uber einen Zeitraum von
zehn Jahren durch eine
bessere Nutzung von
Gesundheitsdaten fiir
Forschung, Innovation
und Politikgestaltung

Quelle: Europdische Kommission, Factsheet zum EHDS
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Viele offene Fragen bel NOVACOS

praktischer Umsetzung von [ V/AN <
Datenschutz
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Real World vs. Best Practice? NOVACOS

RECHTSANWALTE
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Wo spielt Datenschutz im NOVACOS

Unternehmen eine Rolle? RECHTSANWALTE

Eigentlich Gberall!

Bewerbungsverfahren _ Homepage Produktentwicklung
Marketing z. B. Datenschutz-

z. B. Newsletterversand erklarung, Cookie-

z. B. Bewerbungs-
unterlagen

z. B. Klinische Studien,

Fallsammlungen
Nutzung

Vertragswesen Archivierung Bestelldaten
: : Verwaltung _ _
z. B. Kooperation mit HCO, z. B. Aufbewahrung von z. B. Patientendaten im
z. B. Lohnabrechnung : : :
HCP, Kunden Projektunterlagen Direktvertrieb, Homecare
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Welche Gesetze muss ich NOVACOS

beachten? RECHTSANWALTE

= Datenschutzgrundverordnung (DSGVO)
= Bundesdatenschutzgesetz (BDSG)

= Telemediengesetz/
Telekommunikationsgesetz (TMG/TKG)
= FUr offentliche Stellen:
— Landesdatenschutzgesetze
= Andere Spezialgesetze, z. B.

— Gesundheitsdaten (SGB V)

— Landeskrankenhausgesetze
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Herausforderungen NOVACOS
Gesundheitsdaten in der EU "

Patienten: Zugang und Kontrolle der Fachkreise: Zugang
eigenen Gesundheitsdaten Gesundheitsdaten der Patienten

Eingeschrankter Zugang
zu Daten zu Forschungs-
und Innovationszwecken

Anbieter von digitalen
Gesundheitsleistungen: Schranken
fir Nutzung der Produkte

Eingeschrankter Zugang zu
Gesundheitsdaten fiir Gesetzgeber
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Aktuelle Gesetze NOVACOS

Datenﬂutzung RECHTSANWALTE

GDNG

K

Verordnung

Data Act
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DATENKATEGORIEN UND DEREN
VERARBEITUNGSMOGLICHKEITEN
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Personenbezogene Daten NOVACOS

= Alle Informationen, die sich auf eine
identifizierte oder identifizierbare

natt’]rliche Person beziehen"

Kontodaten

Vermogen

Telefon-
nummer Kenn-
Adresse zeichen
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Besondere Kategorien NOVACOS

personenbezogener Daten RECHTSANWALTE

" Personenbezogene Daten, die eines

besonderen Schutzes bedurfen

Biometrische
Daten

Religiose
Uberzeugung

Politische
Meinung

Gewerk- Rassische
el Sexual- Herkunft
zugehorig leben

keit
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Sind das jetzt NOVACOS

personenbezogene Daten? RECHTSANWALTE

Personenbezogene Daten

Ano- Pseudo-

nymisierte nymisierte
Daten Daten

DSGVO und BDSG finden DSGVO und BDSG finden
keine Anwendung Anwendung
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Wann sind Daten anonym? NOVACOS

RECHTSANWALTE

= Datenschutzgesetze auf
anonyme Daten nicht
anwendbar

= \Wann sind Daten
,2anonym®

— Bislang: Anonym sind Daten
dann, wenn sich der
Personenbezug nicht mit
einem verhaltnismafigen
Aufwand an Zeit, Kosten und
Arbeitskraft herstellen lasst

— Andere Ansichten zu restriktiv

= Modell USA HIPAA

= Vollstandige Anonymitat
bei personalisierter Medizin
kaum maoglich
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Wann sind Daten anonym? NOVACOS

RECHTSANWALTE

Neue Entwicklung in europaischer Rechtsprechung
Frihere EuGH-Entscheidungen (z. B. EUGH v.19.10. 2016 — Rs C-582/16)

— IP-Adressen: Personenbezogen, wenn Zusatzwissen Dritter zur Identifikation ausreicht
— Anonymisierung gilt nur, wenn ldentifikation praktisch unmaoglich ist
EuG-Entscheidung (EuG v. 26. 4. 2023 — Rs T-557/20)

— Anonymisierung = Daten sind fur das Unternehmen nicht personenbezogen, wenn es keine
Mittel hat, um die Person zu identifizieren

— Relatives Verstandnis der Anonymisierung: Perspektive des Unternehmens zahlt
EuGH-Entscheidung 2023 (EuGH v. 9.11. 2023 — Rs C-319/22)

— Relativer Ansatz: Daten gelten als personenbezogen, wenn ein Unternehmen Mittel hat, um

sie einer Person zuzuordnen
Aber EUGH auch 2023 (EuGH v. 7. 3. 2024 - Rs C—604/22)

— Daten kdnnen bereits personenbezogen sein, auch wenn nicht alle
Identifizierungsinformationen bei einer einzigen Partei vorliegen
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Datenverarbeitung NOVACQS

= Begriff Art. 4 Nr. 2 DSGVO

— Jeder Vorgang oder Vorgangsreihe (,operation or

set of operation”)
— Mit personenbezogenen Daten

— Unabhangig davon, ob automatisiertes Verfahren

oder nicht

= Unverandert weit (nur geringfugige sprachliche

Anpassungen gegenuber Richtlinie)
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Datenverarbeitung

(Beispiele)

Speichern

Bereitstellung

Verbreitung

Organisation

Erfassen Erheben

Verwendung Abfragen

Einschrankung Loschen

Anpassung Veranderung

Datenverarbeitung im Unternehmen

Auslesen

Offenlegung

Verknupfung

Ordnen
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RECHTFERTIGUNGSTATBESTANDE
NACH DER DSGVO
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Prinzipien der NOVACOS

Datenverarbeitung RECHTSANWALTE

Rechtmal3ig-
keit,
Verarbeitung
nach Treu und
Glauben,
Transparenz

Integritat und
Vertraulich-
keit

Zweck-
bindung

Speicher- Datenmini-
begrenzung mierung

Richtigkeit
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Prinzipien der NOVACOS

Datenverarbeitung RECHTSANWALTE

= Verbot mit Erlaubnisvorbehalt

— Art. 6 DSGVO: ,Die Verarbeitung ist nur rechtmaliig,
wenn mindestens eine der nachstehenden

Bedingungen erfullt ist:”

— Grundsatz: Jede Verarbeitung von
personenbezogenen Daten durch ein
Unternehmen muss ausdrucklich durch die DSGVO,

das BDSG-neu oder ein anderes Gesetz erlaubt sein.

— Sonst: unzulassig!
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Allgemeine
Rechtfertigungsgrunde

Einwilligung
(Art.7, 8
DSGVO)

Berechtigte
Interessen
(Auffangtat-
bestand)

Schutz
lebenswichti
ger
INnteressen

Offentliches
Interesse

Vertrags-
erfullung

Rechtliche
Verpflich-
tungen
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Besondere NOVACOS

ReChtfertigungSgrunde RECHTSANWALTE

Art. 7 und 8 DSGVO (Anforderungen an einwilligungsbasierte
Rechtfertigungen)

Art. 9 DSGVO (Besondere Datenkategorien)

Art.10 DSGVO (Strafurteil)

Art. 11 DSGVO (Verarbeitung ohne Bestimmung der Betroffenen)

Teilweise Offnungsklauseln in nationales Recht

Datenverarbeitung im Unternehmen




ANFORDERUNGEN AN DIE

EINWILLIGUNG NACH DER DSGVO




Anforderungen an NOVACOS

ElﬂW||||gung RECHTSANWALTE

Freiwilligkelt

- Autonome und ausdrucklich selbstbestimmte Entscheidung

- Elektronische Einwilligung grds. zulassig (Erwagungsgrund
32)

Informiertheit

. Streng zweckgebunden (Information muss rechtfertigende
Verarbeitungszwecke anfuhren)

- Spatere Zweckanderung nur in Ausnahmefallen moglich
(Art. 6 Abs. 4 DSGVO), deshalb sorgfaltig entwerfen!

- Generaleinwilligung weiterhin nicht maoglich

Ausdruckliche und konkrete Willensbekundung

- Opt-in reicht aus
- Opt-out unzulassig (Erwagungsgrund 32)
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Anforderungen an
Einwilligung

Dokumentationspflicht (Beweisbarkeit)

Transparenzgebot beachten

Widerruflichkeit

- Jederzeit mit Wirkung fur die Zukunft

Besondere Erfordernisse bei Kindern (Art. 8
DSGVO)
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BETROFFENENRECHTE
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Rechte der Betroffenen N OVACQS

Durch DSGVO gestarkt

Art. 13,14 DSGVO |IRNENE SRR k- Cheat
Art. 15 DSGVO - Auskunftsrecht
Art. 1o DSGVO . Recht auf Berichtigung
Art. 17 DSGVO : \F;g%wé auf I\_Ac'/jes;:dheunr;g (einschlieBlich Recht auf
Art. 18 DSGVO . Recht auf Einschrankung der Verarbeitung
Art. 20 DSGVO . Recht auf Datenibertragbarkeit
Art. 21 DSGVO . Widerspruchsrecht
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Beispiel Kundendaten/CRM NOVACOS

RECHTSANWALTE

= Mogliche Rechtfertigung Vertragserfullung/ DurchfUhrung
vorvertraglicher Mal3Bnahmen, z. B.
— Kontaktdaten

— Bankverbindung

— Vertragsinhalte, die fur Abwicklung erforderlich sind

= Andere Daten: Einwilligung der Kunden erforderlich, z. B.
— Personliche Interessen und Vorlieben
— Familiare Verbindungen

= Problem Datensparsamkeit
— Uberprufung Zugriffsregelungen

— Zeitliche Grenzen
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Konzernprivileg? NOVACOS

= Galt bislang nicht, auch in DGSVO nicht aufgenommen

= Aber Erwagungsgrund 48: ggf. interne Verwaltungszwecke

als berechtigtes Interesse

= Moglich auch bei Verarbeitung personenbezogener Daten

von Kunden und Beschaftigten

= Dokumentation erforderlich

Datenverarbeitung im Unternehmen 31



Kooperationen mit
Fachkreisangehorigen

Speicherung von Daten fur Vertragsanbahnung und

—umsetzung weiterhin zulassig

Einwilligung erforderlich, wenn
— Gespeicherte Daten nicht erforderlich fur Vertragsumsetzung
sind
— Auch andere Konzerngesellschaften Zugriff auf Daten haben

(ggf. Systeme Uberarbeiten)

Datenverarbeitung im Unternehmen
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Beschaftigtendatenschutz N OVACOS

=  Offnungsklausel fUr nationales Recht in Art. 88 DSGVO, umgesetzt
iNn§ 26 BDSG-neu

= Datenverarbeitung danach zulassig fur

— Entscheidungen Uber die Begrundung eines

Beschaftigungsverhaltnisses
— Durchfuhrung oder Beendigung des Beschaftigungsverhaltnisses

— AusUbung oder Erfullung der sich aus einem Gesetz oder einer
Kollektivvereinbarung (auch Betriebsvereinbarungen) ergebenden

Rechte und Pflichten der Interessenvertretung von Beschaftigten
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SPEZIALTHEMEN
GESUNDHEITSDATENSCHUTZ
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Datenschutz in

Handhabung Datenschutz in klinischen

klinischen Prifungen nach Inkrafttreten der
Prufu ngen DSGVO sehr heterogen

Problem: Durchfiihrung von
multinationalen Studien

Rechtfertigung des Datentransfers
(datenschutzrechtliche Einwilligung?)

Datenschutzrechtliche Rolle der
medizinischen Einrichtungen
(controller, joint controller, processor?)
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Secondary use Patientendaten

NOVACOS

RECHTSANWALTE

Anonymi-
sierung

Urspringliche
Zweckbe-
stimmung

Enge
Zweckbindung

Broad
Consent/Breite
Einwilligung

J

Nachtragliche
Einwilligung

Nachtragliche
Einwilligung

Datenverarbeitung im Unternehmen
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EHDS - Schwerpunkte

Verwendung der

EHDS-Daten

Primarnutzung:

Zugang Patienten zu ihren
Gesundheitsdaten und Verarbeitung zu
Zwecken der Gesundheitsversorgung

Angehorige der Gesundheitsberufe
erhalten Zugang zu den
Gesundheitsdaten der von ihnen
behandelten Patienten

Aufbau einer grenziiberschreitenden
Dateninfrastruktur (MyHealth@EU) zur
Nutzung von Daten in der Versorgung

Datenverarbeitung im Unternehmen

Sekundarnutzung:

Ermoglichung der Nachnutzung von
Daten flr Forschung, Innovation,
Patientensicherheit, personalisierte
Medizin, amtliche Statistik,
Regulierungstatigkeiten

Aufbau einer europaischen
Dateninfrastruktur (HealthData@EU)
zur grenziberschreitenden
Sekundarnutzung

Daten sind Gber Datenzugangsstellen
zuganglich




GDNG auf einen Blick

Ziele GDNG:

- Ausbau dezentrale Infrastruktur fur Gesundheitsdaten

- Bessere Verfugbarkeit und Nutzung von Gesundheitsdaten fur Versorgung,
Wissenschaft und Innovation (insbesondere Abrechnungsdaten aus

Forschungszentrum)
- Readiness fur EHDS

Zentrale Datenzugangs-
und Koordinierungsstelle
fur Gesundheitsdaten

Weiterentwicklung
Forschungsdaten-
zentrum Gesundheit

Aufbau einer europaisch
anschlussfahigen
Infrastruktur

Verknupfung von Daten
der Krebsregister mit
Daten des
Forschungsdaten-
zentrums

Weiterentwicklung
Datenfreigabe aus der
ePA, § 363 SCB V

Weiterverarbeitung erhobener
Versorgungsdaten fur
bestimmte Zwecke erlaubt:

- Eigenforschung im
medizinischen, rehabilitativen
und pflegerischen Bereich

- Qualitatssicherung und
Patientensicherheit

- Statistische Zwecke

- Gesundheitsberichtser-
stattung

Datenverarbeitung im Unternehmen




Fazit und Ausblick NOVACOS

RECHTSANWALTE

Datenverarbeitung auf allen Ebenen im
Unternehmen ein wesentlicher Bestandteil der
Arbeit

Auf europaischer und nationaler Ebene viele
Gesetzgebungsvorhaben im Fluss, die Einfluss auf
zuklinftige Datengestaltung haben werden

Datenstrategie im Unternehmen wichtig, Umsetzung
und Know-How auf allen Mitarbeiterebenen
erforderlich

In Zukunft noch wichtiger: Dokumentation der
einschlagigen Erlaubnistatbestande (auch im Hinblick
auf mogliche BuRgelder)
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NOVACOS

RECHTSANWALTE

MW ANAA-IELEN DANKHAAAAAN-
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Maria Heil, M.C.L.
Schadowplatz 12
D-40212 Dusseldorf

T +49 211 9099 3665
F +49 211 9099 3699

maria.heil@novacos-law.com
WWW.Novacos-law.com
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