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Dr. iur. Dr. med. Adem Koyuncu  
Rechtsanwalt und Arzt

Dr. Koyuncu ist Rechtsanwalt und Arzt und  Partner der Kanzlei Covington & Burling in 
Frankfurt. Er ist einer der Leiter der „Food, Drug & Device“-Gruppe der Kanzlei. Vor 
seiner anwaltlichen Tätigkeit war er in der Pharmaindustrie und als Arzt an einer 
deutschen Universitätsklinik tätig. 
Als Anwalt ist Dr. Koyuncu einer der "führenden Berater für Pharma- und 
Medizinprodukterecht" in Deutschland (JUVE & Legal 500, 2024). Er berät 
Unternehmen u.a. zu regulatorischen Fragen sowie in den Bereichen Compliance, 
Datenschutz- und Haftungsrecht. Er hat vielfach Unternehmen und Manager in 
Haftungsfragen beraten und vor Gericht und in anderen Verfahren verteidigt.
Dr. Koyuncu ist seit vielen Jahren Mitglied im Arbeitskreis Recht (AKR) des BVMed. Er 
ist auch Lehrbeauftragter an den Universitäten Düsseldorf und Marburg (u.a. zum 
Thema „Medizinproduktehaftung“). 
Im Ehrenamt ist Dr. Koyuncu Mitglied der Ethikkommission der Universität Dresden.

Ihr Referent
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Agenda

 Rechtliche Einordnung 
 Regulatorische Anforderungen an IT-/Cybersecurity bei 

Medizinprodukten
Haftungsrisiken bei Defiziten der IT-/Cybersecurity –

Wer haftet wann wofür? 
 Unternehmen
 Geschäftsführung 
 Andere Verantwortliche (u.a. PRRC) 

IT-Security, Risk Management & Produkthaftung
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IT-/Cybersecurity-Risiken bei Medizinprodukten
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IT-/Cybersecurity-Risiken bei Medizinprodukten
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IT-/Cybersecurity-Risiken bei Medizinprodukten
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IT-/Cybersecurity-Risiken bei Medizinprodukten



MDR / IVDR

Data Act / 
EHDS

DS-GVO

(“Cyber Resilience Act”)

EU 
Artificial 

Intelligence 
Act

Network and 
Information 

Security 
Directive
(”NIS2”)

Zusammenspiel mehrerer Regelwerke beachten (zuzüglich MDCG u.a. 
Guidelines und harmonis. Standards)

IT-/Cybersecurity bei Medizinprodukten – 
Regulatorische Anforderungen in der EU
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Medizinprodukterechtliche Anforderungen

Quelle: TÜV SÜD, White Paper “Medical device cyber security“

IT-/Cybersecurity bei Medizinprodukten
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IT-/Cybersecurity bei Medizinprodukten
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IT-/Cybersecurity bei Medizinprodukten
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IT-Sicherheit nach der NIS2-Richtlinie (1)

NIS2: Ausweitung der EU-weiten Mindeststandards an 
Cybersicherheit

 Insbesondere mittlere und große Unternehmen erfasst
Erhöhte Anforderungen an Cyber- und 

Informationssicherheit für besonders wichtige und 
wichtige Einrichtungen

Umsetzung in nationales Recht (Frist: 17. Oktober 2024 
– ursprünglich Umsetzung vorgesehen durch „BSIG-E“)



IT-Sicherheit nach der NIS2-Richtlinie (2)
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Anwendungsbereich

Besonders wichtige Einrichtungen 
(Sektoren hoher Kritikalität)

• Betreiber kritischer Anlagen: Energie-, 
Bank-, Wasser-, Transport-, und 
Gesundheitswesen (u.a. bestimmte 
pharmazeut. Betriebe und Hersteller 
von Medizinprodukten für Notlagen)

• Unternehmen ab 250 Mitarbeiter oder 
über 50 Mio EUR Umsatz (Anlage 1)

• Gleiche Pflichten für beide Einrichtungen im Bereich Datensicherheit 
und Meldungen von Vorfällen

• Strengere Durchsetzungsmechanismen für besonders wichtige 
Einrichtungen

Sonstige kritische Sektoren
• Unternehmen ab 50 Mitarbeiter oder 

über 10 Mio EUR Umsatz (Anlage 1, 2)
• Verarbeitendes Gewerbe/Herstellung 

von Waren: … Medizinprodukte und 
In-vitro-Diagnostika
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IT-Sicherheit nach der NIS2-Richtlinie (3)

Pflichten nach der NIS2-Richtlinie 
 Risikomanagementmaßnahmen für die Sicherheit der Netz- und 

Informationssysteme und zur Geringhaltung von 
Sicherheitsvorfällen (Art. 21 (1) NIS-2)

 Maßnahmen technischer, betrieblicher und organisatorischer Art
 Sicherheitsniveau muss angemessen zum bestehenden Risiko sein
 Berücksichtigung des Stands der Technik
 Identifizierung der Gefahren für Lieferketten und Gewährleistung 

der Sicherheit der Lieferkette
 Informations- und Meldepflichten



IT-Sicherheit nach der NIS2-Richtlinie (4)

Zusammenspiel mit 
DS-GVO bei 

Sicherheitsvorfall:

Ggfs. Meldepflichten 
nach Art. 33 und 34 

DS-GVO
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Umgang mit 
Sicherheitsvorfällen:

Meldepflicht gegenüber 
Aufsichtsbehörde (Art. 23  

(1), (4) und betroffene 
Empfänger (Art. 23 (2) 
NIS-2 / §§ 32, 35 BSIG-

E)



Wer haftet für Schäden 
infolge von Cyber-

Attacken bzw.
IT-Security-Defiziten? 

Haftungsrisiken bei Defiziten der IT-/Cybersecurity
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Nach welchen Regeln haften die Beteiligten?

 Vertragliche Gewährleistungshaftung 
 Vertragliche Schadensersatzhaftung
 Haftung nach dem Produkthaftungsgesetz

(unabhängig von Verschulden)
 Haftung nach § 823 ff. BGB (abhängig von 

Verschulden)
 Haftung nach DS-GVO und NIS2-Richtlinie (bzw. ihrer 

nationalen Umsetzung)

Haftungsrisiken bei Defiziten der IT-/Cybersecurity
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Verschuldensunabhängige Produkthaftung nach § 1 
ProdHaftG
Umsetzung der EU-Produkthaftungsrichtlinie
Haftung ohne Verschulden

Haftungstatbestand § 1 Abs. 1 S. 1 ProdHaftG: 
 „Wird durch den Fehler eines Produkts jemand 

getötet, sein Körper oder seine Gesundheit verletzt 
oder eine Sache beschädigt, so ist der Hersteller des 
Produkts verpflichtet, dem Geschädigten den daraus 
entstehenden Schaden zu ersetzen.“

Haftungsrisiken bei Defiziten der IT-/Cybersecurity
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Vorliegen eines Fehlers gemäß § 3 ProdHaftG
 Abs. 1: „Ein Produkt hat einen Fehler, wenn es nicht die Sicherheit 

bietet, die unter Berücksichtigung aller Umstände, insbesondere 
a) seiner Darbietung,
b) des Gebrauchs, mit dem billigerweise gerechnet werden kann,
c) des Zeitpunkts, in dem es in den Verkehr gebracht wurde, 

berechtigterweise erwartet werden kann.“

 Entscheidend: „berechtigte Sicherheitserwartung“:
 Ermittlung der berechtigten Sicherheitserwartung anhand der Wertung 

und Betrachtung aller Umstände des Einzelfalls.
 Beim Einsatz von MP bestehen grds. hohe Sicherheitserwartungen

Haftungsrisiken bei Defiziten der IT-/Cybersecurity
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§ 3 ProdHaftG – Darbietung des Medizinprodukts
 Unter Darbietung versteht man die Gesamtheit aller Umstände, 

unter denen das Produkt vom Hersteller in den Verkehr gebracht 
wird und durch welche die Sicherheitserwartungen vorgegeben 
oder beeinflusst werden.

 Dies umfasst die Zweckbestimmung, Produktbeschreibungen, 
Webeaussagen, Gebrauchsanleitungen, Verpackung, und 
Warnhinweise

 Sicherheitsrelevante Werbeaussagen können das 
Haftungsrisiko des Herstellers erhöhen

 Maßgeblich ist der durchschnittliche Erfahrungs- und 
Kenntnisstand des jeweiligen Benutzerkreises

Haftungsrisiken bei Defiziten der IT-/Cybersecurity



21

Neue EU-Produkthaftungsrichtlinie 2024/2853
• Erhebliche Neuerungen
• Erweiterung der erfassten Produkte auf Software und den 

digitalen Bereich
• Erweiterung der Definition eines Produktfehlers
Unternehmen können künftig für Schäden durch fehlende oder 

unzureichende Softwareupdates oder schwachen Cybersecurity-
Schutz haften.

• Neue Auskunftsansprüche für Kläger und Offenlegungspflichten 
für Hersteller

• Neue Vermutungsregelungen für wichtige Beweisfragen

• Nationale Implementierung steht aus (Frist: 9. Dezember 2026)

Haftungsrisiken bei Defiziten der IT-/Cybersecurity
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§ 823 Abs. 1 BGB  - Allgemeine Verschuldenshaftung
 „Wer vorsätzlich oder fahrlässig das Leben, den Körper, die 

Gesundheit, die Freiheit, das Eigentum oder ein sonstiges 
Recht eines anderen widerrechtlich verletzt, ist dem 
anderen zum Ersatz des daraus entstehenden Schadens 
verpflichtet.“ 

 Haftung für Verkehrssicherungspflichten: Hersteller ist 
verpflichtet, in den Grenzen des technisch Möglichen und 
wirtschaftlich Zumutbaren dafür Sorge zu tragen, dass 
Dritte durch seine Produkte nicht geschädigt werden.

 Kein Haftungshöchstbetrag; 
 Haftung nicht begrenzt auf Hersteller  jeder 

Schadensverursacher kann hier unbegrenzt haften

Haftungsrisiken bei Defiziten der IT-/Cybersecurity
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Persönliche Haftung vs. Unternehmenshaftung 

 Persönliche Haftung z.B. der Geschäftsführer eines 
Unternehmens verläuft nach anderen rechtlichen 
Voraussetzungen

 Rechtliche Voraussetzungen für persönliche Haftung 
sind strenger als die der Unternehmenshaftung 
 Abhängig von persönlicher Pflichtverletzung und
 abhängig von persönlichem Verschulden
Aber: Risiko „Garantenstellung“ (u.a. von 
Geschäftsführung, Vorstand oder Beauftragten wie zB
bestimmte „Beauftragte“ im Unternehmen oder 
PRRCs

Haftungsrisiken bei Defiziten der IT-/Cybersecurity
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Fragen oder Anmerkungen?

---------------------------------------------------------------------

Referent:
Dr. iur. Dr. med. Adem Koyuncu
Rechtsanwalt und Arzt 
- Mitglied im „Arbeitskreis Recht“ des BVMed und im „Rechtsausschuss“ von Pharma 

Deutschland e.V.
- Lehrbeauftragter der Universitäten Düsseldorf und Marburg

Partner der Kanzlei Covington & Burling LLP
Taunusanlage 9-10, 60329 Frankfurt am Main
Bolwerklaan 21, 1210 Brüssel
T +49 69 76806-3366
E: akoyuncu@cov.com 
www.cov.com

IT-Security, Risk Management & Produkthaftung 
– Rechtliche Einordnung 

mailto:akoyuncu@cov.com
http://www.cov.com/
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