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Richtlinie (EU) 2022/2555
(NIS-2-RL) & NIS-2-
Umsetzungs- und Cyber-

sicherheitsstarkungs-
gesetz (NIS2UmsuCQG)
Informationsblatt

Namen der Rechtsakte

Richtlinie (EU) 2022/2555 vom 14.12.2022 tber
MaBnahmen fir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU) Nr. 910/2014
und der Richtlinie (EU) 2018/1972 sowie zur
Aufhebung der Richtlinie (EU) 2016/1148 (NIS-
2-Richtlinie).

Entwurf eines Gesetzes zur Umsetzung der
NIS-2-Richtlinie und zur Regelung wesent-
licher Grundzlige des Informationssicher-
heitsmanagements in der Bundesverwaltung
(NIS-2-Umsetzungs- und Cybersicher-
heitsstarkungsgesetz - NIS2UmsuCQ).

Verkiindungsstand

NIS-2-Richtlinie: In Kraft getreten am
16.01.2023, Umsetzung durch die EU-
Mitgliedstaaten bis zum 17.10.2024.

NIS2UmsuCG: 4. Referentenentwurf (24.06.24)
veroffentlicht, Verkiindung ausstehend.
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Aktuelles

Das NIS2UmsuCG dient der Umsetzung der NIS-2-
Richtlinie durch den deutschen Gesetzgeber in nationales
Recht. Erst mit der Umsetzung der NIS-2-Richtlinie in
deutsches Recht, werden die Vorgaben zur Cybersicher-
heit fir Unternehmen in Deutschland verbindlich. Im
Rahmen der Verbdandeanhérung hat das fir das
NIS2UmsuCG federfiihrende Bundesministerium des
Innern und fur Heimat (BMI) angekiindigt, auf Grundlage
des 4. Referentenentwurfs bis Herbst 2024 einen
Kabinettsentwurf vorzulegen und das parlamentarische
Verfahren einzuleiten, sodass das NIS2UmsuCG
spatestens im Friihjahr 2025 in Kraft treten soll. Hierbei
ist zu beachten, dass das NIS2UmsuCG unmittelbar nach
Inkrafttreten Anwendung finden wird. Es wird keine
zusatzliche nationale Ubergangsfrist geben.

Hintergrundinformation

Mit der NIS-2-Richtlinie werden die Anforderungen an die
Cybersicherheit in der Medizinprodukte- und In-vitro-
Diagnostika-Branche deutlich verscharft. Spatestens ab
dem 18.10.2024 mussen die neuen Vorgaben durch die EU-
Mitgliedstaaten in nationales Recht umgesetzt und
angewendet werden.

4 Schritte zur Umsetzung der NIS-2-Richtlinie

1. Priifung der Betroffenheit

2.Ableitung der konkreten (gesetzlichen) Vorgaben

3.Umsetzung der rechtlichen Vorgaben im Unternehmen
und in der Lieferkette inklusive Dokumentation

4.Monitoring sowohl der Rechtslage als auch der internen
Prozesse sowie der Prozesse in der Lieferkette
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https://www.reuschlaw.de/
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://ag.kritis.info/wp-content/uploads/2024/06/NIS2-Referentenentwurf-Bearbeitungsstand-24.06.2024-16-13.pdf
https://ag.kritis.info/wp-content/uploads/2024/06/NIS2-Referentenentwurf-Bearbeitungsstand-24.06.2024-16-13.pdf
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Anwendungsbereich

Die NIS-2-Richtlinie hat einen weiten Anwendungsbereich.
Die neuen Cybersicherheitsvorgaben gelten fir alle
privaten und offentlichen Einrichtungen, die die
Voraussetzungen des Art. 2 NIS-2-Richtlinie erfillen. Ob
ein Unternehmen betroffen ist, richtet sich in der Regel
nach der folgenden 3-Stufen-Priifung:
1.Schwellenwertanalyse: Ab 50 Beschaftigten oder
einem Jahresumsatz und einer Jahresbilanzsumme
Uber 10 Mio. EUR (Empfehlung der EU-Kommission
2003/361/EG) (Ausnahmen nach Art. 2 Abs. 2 maglich)
2.Zugehdorigkeit zu einem Sektor aus Anhang | oder 1l
3.Erbringung von Diensten oder Ausiibung von
Tatigkeiten in der EU

Im Medizinprodukte-Bereich betroffen sind damit
regelmaBig Unternehmen, die die 0.g. Schwellenwerte
erflllen und die ein Medizinprodukt i.S.d. Art. 2 Nr. 1der
Medizinprodukteverordnung ((EU).2017/745) herstellen.
Dies umfasst u.a. die Herstellung von Instrumenten,
Apparaten, Geraten, Software, Implantaten oder anderen
Gegenstanden, die fir Menschen bestimmt sind und die
einem der folgenden medizinischen Zwecke dienen:
« Diagnose, Verhiitung, Uberwachung, Vorhersage,
Prognose, Behandlung, Linderung von Krankheiten;
« Diagnose, Uberwachung, Behandlung, Linderung,
Kompensierung von Verletzungen oder Behinderungen;
« Untersuchung, Ersatz/Verdnderung der Anatomie
oder eines physiologischen oder pathologischen
Vorgangs/Zustands.

Im Bereich der In-vitro-Diagnostika sind Unternehmen
regelmaBig betroffen, die die 0.g. Schwellenwerte erfiillen
und die ein In-vitro-Diagnostikum i.S.d. Art. 2 Nr. 2 der
Verordnung Uber In-vitro-Diagnostika ((EU) 2017/746)
herstellen. Dies umfasst die Medizinprodukte-Herstellung,
die u.a. als Reagenzien, Instrumente, Gerdte, Software oder
Systeme fir die In-vitro-Untersuchung von aus dem mensch-
lichen Kérper stammenden Proben bestimmt sind und u.a.
Informationen zu einem der folgenden Punkte liefern sollen:
» physiologische/pathologische Prozesse/Zustande;
o kongenitale kérperliche oder geistige Beeintrachtigungen;
o Feststellung der Unbedenklichkeit und Vertraglichkeit;
o die voraussichtliche Wirkung einer Behandlung oder
die voraussichtlichen Reaktionen darauf.

Daneben ist stets zu bericksichtigen, dass auch eine bloBe
Nebentatigkeit eines Unternehmens, die einem der
Sektoren der NIS-2-Richtlinie unterfallt, wie z.B. die
Bereitstellung und/oder Verwaltung der konzerneigenen
IT-Infrastruktur, eine Betroffenheit begriinden kann.

Pflichten in Stichpunkten

Die Vorgaben der NIS-2-Richtlinie lassen sich
grob in drei Gruppen zusammenfassen:

1.Governance & Awareness: Die Geschafts-
fihrung muss MaBnahmen zur Cyber-
sicherheit ergreifen und tiberwachen.
Samtliche Mitarbeiter missen zur Cyber-
sicherheit geschult werden. Bei VerstoBen
gegen die Governance-Pflichten haften
Geschaftsflhrer persénlich und es kann
eine zeitweilige Suspendierung durch die
Aufsichtsbehdérde drohen.

2.Management von Cybersicherheitsrisiken:
Es ist eine Risikoanalyse durchzufiihren
und zu dokumentieren. Identifizierte
Risiken missen durch technische und
organisatorische MaBnahmen beherrsch-
bar gemacht werden. Die Cybersicherheit
muss hierbei nicht nur im Unternehmen
selbst, sondern auch in der Lieferkette
gewahrleistet werden.

3.Berichtspflichten: Erhebliche Cybersicher-
heitsvorfdlle sind in einem gestuften
Meldesystem an die zustdndige Aufsichts-
behdrde zu melden. Je nach Vorfall sind
bis zu 5 Meldungen erforderlich. Im Falle
von erheblichen Cyberbedrohungen sind
zudem die Empfanger der Dienste zu
unterrichten. Die datenschutzrechtlichen
Meldepflichten bleiben daneben bestehen.

Folgen von VerstéBen

Die zustdndigen Aufsichtsbehdrden erhalten
weitgehende Uberwachungs-/Durchsetzungs-
befugnisse und kénnen z.B. praventive Vor-
Ort-Kontrollen und gezielte Sicherheits-
Uberprifungen durchfiihren. Bei VerstoBen
drohen neben Anweisungen, Anordnungen
und 6ffentlichen Warnungen der zustandigen
Aufsichtsbehérde auch BuBgelder von bis zu
10 Mio. EUR oder 2 % des gesamten welt-
weiten Jahresumsatzes, je nachdem, welcher
Betrag hoher ist. Zudem werden Datenschutz-
verstéBe automatisch an die zustandige
Datenschutzaufsichtsbehdrde gemeldet.
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32003H0361&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32003H0361&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32017R0745
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32017R0746

